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1. INFORMATII GENERALE PRIVIND PROIECTULTIC

1.1. DENUMIREA PROIECTULUI TIC

Obiectivul general consta in elaborarea unui studiu de fezabilitate pentru realizarea unui
Sistem Informatic Integrat (SII) pentru Digitalizarea Proceselor in cadrul Primariei Municipiului
Craiova, a unui Portal de Informare a Cetatenilor, a unei Aplicatii mobile de sesizari online si
necesitatea retrodigitalizarii a multiple documente disponibile doar in format fizic din cadrul
Primariei Municipiului Craiova.

1.2. ORDONATOR PRINCIPAL DE CREDITE/ORDONATOR PRINCIPAL DE CREDITE -
DELEGAT

Ordonatorul principal de credite pentru aceasta investitie este Municipiul Craiova.
1.3. ORDONATOR DE CREDITE (SECUNDAR/TERTIAR)

Nu este cazul.
1.4. BENEFICIARUL PROIECTULUI TIC

Municipiul Craiova, constituie beneficiarul direct al investitiei, In timp ce cetatenii,
operatorii economici si mediul de afaceri din Municipiul Craiova reprezinta beneficiarii indirecti ai
acestei investitii.

1.5. ELABORATORUL STUDIULUI DE FEZABILITATE

Acest Studiu de Fezabilitate a fost intocmit de catre CIVITTA Strategy & Consulting in
baza contractului nr. 247255/20.07.2023.

CIVITTA Strategy & Consulting (anterior GEA Strategy & Consulting) este 0 companie
privata infiintatd Tn anul 2006 din dorinta de a oferi sprijin si expertizad institutiilor publice si
companiilor din Roméania in incercarea de a construi o economie si 0 societate capabild sa
indeplineascd standardele europene.

CIVITTA Strategy & Consulting face parte din grupul CIVITTA Holdings, cel mai
important grup de consultanta independenta din regiunea Baltica si din vestul Comunitatii Statelor
Independente, avand birouri in Romania, Estonia, Letonia, Lituania, Finlanda, Polonia, Belarus,
Ucraina, Danemarca, Moldova, Serbia, Rusia, Slovacia, Armenia, Bulgaria, Macedonia de Nord,
Kosovo si un birou de vanzari in Marea Britanie.

2. SITUATIA EXISTENTA SI NECESITATEA REALIZARII
PROIECTULUITIC

2.1. CONCLUZIILE STUDIULUI DE PREFEZABILITATE PRIVIND SITUATIA ACTUALA,
NECESITATEA SI OPORTUNITATEA PROMOVARII PROIECTULUI TIC SI SCENARIILE/OPTIUNILE
TEHNICO-ECONOMICE IDENTIFICATE SI PROPUSE SPRE ANALIZA

Nu este cazul.
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2.2. PREZENTAREA CONTEXTULUL. POLITICI, STRATEGII, PROGRAME, LEGISLATIE,
ACORDURI RELEVANTE, STRUCTURI INSTITUTIONALE SI FINANCIARE

In lumina accelerati a dezvoltrii resurselor IT in cadrul administratiei publice, Municipiul
Craiova si-a recunoscut responsabilitatea de a utiliza tehnologia informationald pentru a gestiona
eficient datele si a imbunatati relatiile cu cetdtenii, mediul de afaceri si alte institutii.

Pentru a atinge aceste obiective, administratia publicd locald a pus in aplicare un ansamblu
de sisteme informatice dedicate gestiondrii si monitorizarii proceselor interne, contribuind astfel la
optimizarea si modernizarea serviciilor oferite cetatenilor.

Unul dintre beneficiile majore ale acestei transformari digitale este eficientizarea proceselor
administrative si reducerea birocratiei. Prin automatizarea sarcinilor repetitive si implementarea
sistemelor de gestionare a documentelor, institutiile au devenit mai eficiente in gestionarea datelor
si informatiilor. Aceasta a permis o gestionare mai facila a documentelor si a acceleratiei fluxului
de informatii, contribuind la o administrare mai rapida si mai precisa a activitatilor curente.

De asemenea, aplicatiile de monitorizare a serviciilor publice, cum ar fi cele pentru
gestionarea apei sau a transportului public, au adus beneficii semnificative in ceea ce priveste
planificarea resurselor si imbunatatirea calitatii serviciilor oferite cetdtenilor. Un alt aspect valoros

Prin intermediul platformelor online si al aplicatiilor, cetdtenii au acum posibilitatea de a
accesa informatii si de a interactiona cu autoritdtile intr-un mod mai facil si rapid. Aceasta implicare
crescutd a cetatenilor in procesul decizional si Th monitorizarea activitatilor publice consolideaza
relatia dintre institutii si comunitate.

Cu toate acestea, implementarea si gestionarea unui numar considerabil de aplicatii pot
prezenta provocdri semnificative. Una dintre aceste provocari cruciale este asigurarea
compatibilitatii si interoperabilitétii intre diversele aplicatii. Este esential ca sistemele informatice
sd poatd comunica intre ele si sa faciliteze transferul fluent al datelor, pentru a evita duplicarea
eforturilor si pentru a obtine o imagine comprehensiva si coerentd asupra datelor si activitatilor.

Un alt aspect critic este securitatea datelor, dat fiind cantitatea crescuta de
informatii sensibile acumulate odatd cu digitalizarea. Protejarea datelor cu caracter personal si
prevenirea accesului neautorizat reprezintd aspecte vitale n acest context.

De asemenea, gestionarea numarului mare de sisteme implica nevoia de a investi in
formarea personalului si de a furniza suport tehnic adecvat pentru a asigura o utilizare optima si
eficientd a aplicatiilor informatice. Este esentiald stabilirea unui cadru de instruire si actualizare
constanta a competentelor angajatilor In domeniul digitalizarii, pentru a le permite sd-si valorifice
potentialul si s@ rezolve eventuale probleme tehnice.

In ceea ce priveste politici si strategii, Municipiul Craiova a adoptat o serie de initiative
importante pentru a ghida procesul de digitalizare. Acestea includ directii strategice de transformare
digitald a Municipiului Craiova care vizeazd dezvoltarea tehnologica a orasului si imbunatatirea
serviciilor publice prin intermediul tehnologiei. De asemenea, existd o politicd de securitate
cibernetica care defineste masuri si standarde pentru protejarea datelor si informatiilor sensibile 1n
era digitala, precum si politici privind deschiderea si transparenta datelor publice, pentru a asigura
disponibilitatea accesibila si usor de inteles a informatiilor guvernamentale.

In ceea ce priveste legislatia si acordurile, Municipiul Craiova functioneaza in conformitate
cu legislatia nationald relevantd pentru digitalizare si tehnologia informationald, cum ar fi Legea
privind protectia datelor cu caracter personal si Legea achizitiilor publice. De asemenea, au fost
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incheiate acorduri cu organizatii nationale si internationale pentru a obtine sprijin si finantare pentru
proiectele de digitalizare, inclusiv parteneriate cu Uniunea Europeana si alte organizatii
internationale care sprijina dezvoltarea tehnologica in administratia publica.

In ceea ce priveste structurile institutionale, Municipiul Craiova a stabilit o structura interna
dedicata gestiondrii proiectelor de digitalizare, care poate include un departament sau o agentie
specializata in tehnologia informationald si digitalizare. De asemenea, pot exista comitete sau
consilii consultative care sa asiste autoritdtile locale in elaborarea si implementarea politicilor de
digitalizare.

Un aspect crucial In procesul de digitalizare este asigurarea finantarii adecvate. Alocarea
bugetului pentru proiectele de digitalizare si identificarea surselor de finantare, cum ar fi fonduri
guvernamentale, granturi europene sau Tmprumuturi pentru dezvoltare, sunt aspecte esentiale
pentru sustinerea si succesul acestor initiative de modernizare.

Politici si Strategii:

Municipiul Craiova a adoptat si de asemenea, urmeaza sa adopte o serie de politici §i
strategii pentru a ghida procesul de digitalizare. Printre acestea se numara "Strategia de
Transformare Digitala a Municipiului Craiova”, pe care urmeaza sa o realizeze, document
strategic care va stabili obiectivele pe termen lung pentru dezvoltarea tehnologica a orasului si
pentru imbundatdtirea serviciilor publice prin tehnologie.

Politica de securitate cibernetica a municipiului Craiova, care defineste masurile si
standardele necesare pentru protejarea datelor si informatiilor sensibile in era digitala.

Politici privind deschiderea si transparenta datelor publice, pentru a asigura ca
informatiile guvernamentale sunt disponibile pentru cetateni intr-un mod accesibil si usor de
inteles.

Legislatie si Acorduri:

Municipiul Craiova opereaza in conformitate cu legislatia nationala relevanta pentru
digitalizare si tehnologia informationald, cum ar fi Legea privind protectia datelor cu caracter
personal si Legea achizitiilor publice.

De asemenea, au fost incheiate acorduri cu organizatii nationale sau internationale pentru
a obtine sprijin si finantare pentru proiectele de digitalizare. Aceste acorduri pot include
parteneriate cu Uniunea Europeand sau alte organizatii internationale care sustin dezvoltarea
tehnologica in administratia publica.

Structuri Institutionale:

Municipiul Craiova a stabilit o structura interna dedicata gestionarii proiectelor de
digitalizare. Aceasta structura poate include un departament specializat in tehnologia
informationala si digitalizare.

De asemenea, pot exista comitete sau consilii consultative care sa asiste autoritatile locale
n elaborarea si implementarea politicilor de digitalizare.

Finantare:

Un aspect crucial al digitalizarii in cadrul Primariei Municipiului Craiova este sursa de
finantare. Aici puteti mentiona bugetul alocat pentru proiectele de digitalizare si sursele de
finantare, cum ar fi fonduri guvernamentale, granturi europene sau imprumuturi pentru dezvoltare.

Primaria Craiova intentioneaza sa solicite finantare in cadrul Programului Regional Sud-
Vest Oltenia 2021-2027 pentru a sprijini proiectul de implementare a Sistemului Informatic
Integrat.
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Finantarea solicitata va fi utilizatd pentru a asigura resursele necesare implementarii
eficiente a proiectului, in concordanta cu obiectivele Programului Regional Sud-Vest Oltenia 2021-
2027 si cu obiectivele Strategiei Europa 2020.

2.3. ANALIZA SITUATIEI EXISTENTE SI IDENTIFICAREA DEFICIENTELOR

Digitalizarea proceselor in cadrul Primariei Municipiului Craiova reprezintd un proces
complex de implementare a tehnologiei si a aplicatiilor informatice pentru imbunatatirea eficientei
si transparentei serviciilor oferite de Primarie.

In urma unor ntalniri desfasurate la sediul Primariei, s-au analizat si discutat sistemele,
rapoartele si procesele existente in cadrul Primariei.

Astfel, la nivelul institutiei, se afld in exploatare mai multe aplicatii informatice destinate
proceselor din cadrul institutiei care nu sunt interoperabile sau sunt interconectate doar partial:

Aplicatie de management documente in cadrul céreia au fost dezvoltate o suita de aplicatii

integrate intranet realizate pe platforma software suport document management IBM

Domino:

a. Sistemul back-office de management al documentelor DocManager-registratura,
petitii, cereri acces informatii publice. Sistemul permite gestiunea documentelor pe
intreg procesul operational, de la creare la arhivare;

Modul back-office de gestiune a audientelor, Telefonul cetiteanului 984;
Modulul back-office de gestiune secretariat Consiliu Local (Hotarari, Dispozitii);
Modulul de gestiune stare civila (nasteri, casatorii, decese);

® oo o

Modulul de gestiune activitate de urbanism (autorizatii construire/desfiintare,
certificate de urbanism, certificate de nomenclatura stradala, regularizari, certificate
de edificare a constructiei, somatii, rapoarte ACC, LOC1, LOC2 si TR);

Modul de gestiune asociatii de proprietari;

Modul gestiune registru agricol;

Modul de gestiune a autorizatiilor de interventie/spargere strada;

Modul destinat activitatii de taximetrie;

J. Modul destinat dosarelor juridice si de evidenta a solicitarilor pe Lg. 10/ Lg 247;

k. Modul pentru gestiunea autorizatiilor de liber acces;

> @ o

2. Aplicatia de executie bugetard, care gestioneaza urmatoarele procese: Buget, Contabilitate,
Dari de seamd, Caséd-banca si Furnizori, Gestiunea Materialelor, Mijloace fixe/ Obiecte de
inventar, Resurse umane, Salarizare, evidenta concedii, Evidenta venituri, Estimari
bugetare, Angajamente si ordonantari si, Modul web situatii financiare unitati subordonate.

3. Aplicatia ProTAXI pentru modulele: Evidenta si calcul taxe si impozite persoane fizice,
Evidenta si calcul taxe si impozite persoane juridice, Evidenta si calcul chirii si
concesiuni, Contabilitatea veniturilor, Facturare chirii si concesiuni, Comunicare web cu
contribuabilii, Plata prin internet cu card bancar, Administrare Infochiosc, Plata prin
terminale tip P.O.S, Modul validare-corectare adrese, Modul gestionare contracte de
vanzare-cumparare cu plata integrala in rate a locuintelor pentru tineri(ANL), Modul
patrimven.

4. Se afla de asemenea in implementare:

Un proiect de ”Realizare Plan Urbanistic General Municipiul Craiova”, prin integrarea
gestiunii activitatii de urbanism intr-un sistem informational.
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5. A fost implementat si se afla in exploatare proiectul A.R.C.A. — Accesibilitatea procedurilor
administrative prin Reducerea birocratiei si digitizare pentru Cetatenii BANIEI in cadrul
Programul Operational Capacitate Administrativa 2014-2020, Axa prioritara 2
Administratie publica si sistem judiciar accesibile si transparente, Obiectivul Specific 2.1.
Introducerea de sisteme si standarde comune in administratia publica locala ce optimizeaza
procesele orientate catre beneficiari in concordanta cu SCAP, finantat din Fondul Social
European (FSE), obiectivul tematic nr. 11 Consolidarea capacitatii institutionale a
autoritatilor publice si a partilor interesate si eficienta administratiei publice (OT 11) care
isi propune sd consolideze capacitatea administrativa a autoritdtilor si institutiilor publice
de a sustine o economie moderna si competitiva, abordand provocarea
Tn prezent, un punct central de colectare a tuturor informatiilor financiare ale Primariei
Municipiului Craiova, institutiilor subordonate si ale Consiliului Local al Municipiului Craiova il
reprezintd sistemul ProTaxi. Baza de date a sistemului ProTaxi utilizeaza peste 200 GB de spatiu
pe discul pe care este operationalizata.

Mai jos, urmeaza detaliile despre diversele aplicatii existente si modul de integrare cu un
Sistem Informatic Integrat:

Autoritate/ Detalii Aplicatie Mod de Integrare
Institutie
Serviciul Public [ «  Denumire: Omnidata API

Management Spitale, |« Anul implementarii: 2008
gabmeée Medlcale Sl Anul actualizarii: 2020
rege Lraiova = Tehnologie: PostgreSQL

Serviciul Public | = Denumire: SICO Web
Management Spitale, | «  Anul implementirii: 2010

Cabinete Medicale si| . Tennologie: SQL Server
Crese Craiova

Companiei de Apd|= Denumire: Emsys — Prodinf API/Servicii web
Oltenia S.A *  Anul implementarii: 2010
*  Anul actualizarii: 2021

» Tehnologie: JAVA

Companiei de Apa|= Denumire: ArcGIS API
Oltenia S.A *  Anul implementdrii: 2014

*  Anul actualizarii: 2021

= Tehnologie: JavaScript, Dojo

Companiei de Apa | = Denumire: Management Operational API
Oltenia S.A *  Anul implementdrii: 2016

= Tehnologie: JavaScript
Companiei de Apd | = Denumire: Diavaso CM API
Oltenia S.A *  Anul implementarii: 2021
Companiei de Apd|= Denumire: Aveva Plant Scada API
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Oltenia S.A Anul implementarii: 2023
Tehnologie : C++, C#
Consiliul  Local al Denumire: CID - IndecoSoft API
M.UH'C.|p|U|U' Cralvova Anul implementarii: 2018
ilr'etc‘;lzlvGenerSala' (}? Anul actualizarii: 2021
sistenta ocilala .
Craiova Tehnologie: PHP, MySQL
Consiliul  Local al Denumire: ASISOC - IndecoSoft/ API
M.UH'C.|p|U|U' Cralvova Anul implementarii: 2018
ilr'etc‘glzlvGenerSala' (}? Anul actualizarii: 2021
sistenta ocilala .
Craiova Tehnologie: PHP, MySQL
Consiliul Local al Denumire: RESUM - IndecoSoft API
Municipiului Craiova Anul implementarii: 2018
ilrhefpathenerSala. (}? Anul actualizarii: 2021
sistenta oclata Tehnologie: VFP, SqlServer
Craiova
Consiliul Local al Denumire: SICO Web
M.UH'C.|p|U|U' Cralvova Anul implementarii: 2017
ilr'etc‘;lzlvGenerSala' (}? Anul actualizarii: 2021
sistenta ocilala .
Craiova Tehnologie: PHP, MySql
Directia Impozite si Denumire: PROTAXI API
Taxe Anul implementarii: 2005
Anul actualizarii: 2021
Tehnologie: MS-SQL, MS ACCESS
SC  PIETE ST Denumire; SALWIN — OmniData API
TARGURI Anul actualizarii: 2021
CRAIOVA SRL
SC  PIETE ST Denumire: GESTWIN — OmniData: API
TARGURI Anul actualizarii: 2021
CRAIOVA SRL
SC  PIETE ST Denumire;: CONTWIN — OmniData API
TARGURI Anul actualizarii: 2021
CRAIOVA SRL
SC  PIETE  §I Denumire: MIFIX Windows Omnidata API
TARGURI Anul actualizarii: 2021
CRAIOVA SRL
Politia  Locald a Denumire: DocManager — Sobis Solutions | API

Municipiului Craiova

SRL
Anul implementarii: 2021

11




civitta

= Tehnologie: Lotus Domino + Windows
Server

Politia ~ Locald a|s= Denumire: Regis Expert API

Municipiului Craiova | a  Anul implementarii: 2021

= Tehnologie: MySql, PostgreSQL, sau
MariaDB

RAT Craiova = Anul implementirii: 2009 API
*  Anul actualizarii: 2018
= Tehnologie: Account Base Ticketing

Primaria = Denumire: Management al documentelor API
Municipiului Craiova |« Anul implementarii: 2005
*  Anul actualizarii: 2021

= Tehnologie: IBM DOMINO/ LOTUS
NOTES DOMINO

Primaria =  Denumire: Web/Baza de date
Municipiului Craiova o Indsoft — Sico,

@ |ndsoft — Sico PS

= |ndsoft - Patrimoniu
*  Anul implementérii: 2007
*  Anul actualizarii: 2021

Primadria = Denumire: PUG/GIS —1in lucru API
Municipiului Craiova

Municipiul Craiova a facut progrese semnificative in digitalizarea serviciilor oferite prin
implementarea unui numdr semnificativ de aplicatii informatice in cadrul Primariei Municipiului
Craiova, companiilor municipale si institutiilor publice, ceea ce a adus la o serie de beneficii,
imbundtdtind eficienta, transparenta si accesibilitatea serviciilor pentru cetateni.

Cu toate acestea, diversitatea aplicatiilor utilizate Tn administratie a creat o provocare
majord, deoarece multe dintre acestea nu comunica intre ele si nu asigurd o interoperabilitate
adecvata. Acest lucru a dus la dificultati in evidenta datelor si raportare in termeni optimi.

Aceasta fragmentare duce la urmétoarele deficiente:

- Lipsa interoperabilitatii: Fragmentarea si izolarea aplicatiilor au dus la dificultati in
schimbul eficient de informatii intre sistemele implementate.

- Eforturi manuale si erori: Procesele de raportare si analiza sunt realizate manual, crescand
riscul erorilor si consumand timp considerabil al Tntregii echipe.

- Evidenta datelor dificila: Informatiile fragmentate in aplicatii diverse au dus la dificultati
in gestionarea si corelarea datelor.

- Raportare ineficienta: Absenta unui sistem integrat pentru raportare a dus la dificultéti in
generarea rapoartelor complexe si a analizelor.

12
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2.4, ANALIZA CERERII DE BUNURI SI SERVICII, INCLUSIV PROGNOZE PE TERMEN MEDIU
SI LUNG PRIVIND EVOLUTIA CERERII, IN SCOPUL JUSTIFICARII NECESITATII PROIECTULUI TIC

2.4.1. SISTEM INFORMATIC INTEGRAT

Scopul Sistemului Informatic Integrat este de a consolida datele din diverse aplicatii si
sisteme utilizate in administratia publica si de a le transforma in informatii utile si usor accesibile.
Astfel, Sistemul Informatic Integrat va asigura o mai buna comunicare intre departamente si va
contribui la luarea deciziilor informate, bazate pe date concrete si actualizate.

In ciuda eforturilor constante de a aduce modernizarea in cadrul institutiilor publice,
Primaria Municipiului Craiova se confrunta cu o serie de provocari care pot impiedica eficienta
administratiei. Spre exemplu, diversitatea aplicatiilor utilizate in diferite departamente si lipsa unei
interoperabilitati adecvate intre ele reprezinta o piedica in obtinerea de date necesare intr-un timp
scurt.

Dat fiind faptul ca sunt aplicatii in curs de dezvoltare si se planifica dezvoltarea altora pe
viitor, se prognozeaza o crestere semnificativa a volumului de date, ceea ce va duce la o fragmentare
si mai accentuatd a informatiilor.

Pentru a aborda aceste provocari generate de volumul exponential de date acumulate de
catre administratia publica si de diversitatea aplicatiilor integrate, Primaria Municipiului Craiova
propune implementarea unui Sistem Informatic Integrat.

Sistemul Informatic Integrat va permite gestionarea eficienta a fluxului informational din
cadrul institutiilor publice locale, centralizand si coreland datele intr-un singur sistem. Acest lucru
va facilita analiza si prezentarea automatizatad a performantei si eficientei.

Concret, Sistemul Informatic Integrat va elimina necesitatea de a trimite adrese intre
departamentele si catre institutiile din subordinea Primariei Municipiului Craiova si a Consiliului
Local, legate de date financiare si datele colectate In cadrul Sistemului Informatic Integrat.

Tn noul sistem, o persoani cu acces la Sistemul Informatic Integrat va putea obtine informatii printr-
un singur click, in orice moment al zilei.

Tn rezumat, argumentele in favoarea deciziei de implementare a unui Sistem Informatic
Integrat sunt:

= Cresterea eficientei proceselor operationale prin accesul imediat la datele si informatiile
necesare,

= (Cresterea transparentei prin informare si consultare publica;

= Suport pentru decizii si politici publice prin accesul rapid la date, asigurand corectitudinea
informatiilor necesare ludrii deciziilor;
= Generarea de rapoarte si statistici integrate, contribuind la identificarea tendintelor.
In concluzie, implementarea unui Sistem Informatic Integrat va aduce o mai mare eficienta
administrativd iar pe termen lung va facilita furnizarea unor servicii de calitate superioara
cetatenilor, persoanelor fizice si juridice din Municipiul Craiova.

2.4.2. PORTAL DE INFORMARE PENTRU CETATENI S| MEDIUL DE AFACERI, INCLUSIV OPEN DATA

Implementarea unui portal de informare dedicat cetatenilor si mediului de afaceri, inclusiv
accesul la open data, reprezinta o necesitate in contextul actual marcat de o cerere crescanda pentru
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servicii publice digitale si transparente. Acest portal va servi ca o platforma centralizatd pentru
accesul la informatii si servicii, contribuind la imbunatatirea relatiei dintre administratia publica si
beneficiarii sai.

O tendinta clard in societate este cererea crescanda pentru servicii publice mai transparente
si digitale. Cetdtenii si mediul de afaceri solicita acces nelimitat la open data pentru a stimula
inovatia si participarea civica. De asemenea, dorinta de a reduce interactiunile birocratice si de a
beneficia de procese administrative eficientizate prin digitalizare este prezenta.

Pe termen mediu si lung, se prognozeaza o crestere constanta a numarului de utilizatori care
prefera serviciile digitale, precum si o extindere a utilizarii datelor deschise. Acest lucru anticipeaza
0 cerere mai mare pentru personalizarea si adaptabilitatea serviciilor digitale, evidentiind rolul
crucial al tehnologiei Tnh modelarea viitorului serviciilor publice.

Tn rezumat, argumentele in favoarea deciziei de implementare a unui Portal web pentru
cetateni si mediul de afaceri, inclusiv Open Data sunt:

= Cresterea spiritului de participare civica;

= Cresterea accesibilitdtii si a transparentei prin oferirea datelor in format deschis (Open
Data);

= (Cresterea gradului de informare a cetatenilor.

Tn concluzie, implementarea unui portal web dedicat cetitenilor si mediului de afaceri,
inclusiv accesul la open data, reprezinta o initiativa strategica esentiald pentru Municipiul Craiova,
promitand o transformare semnificativa in eficienta administrativa si calitatea serviciilor publice.
Prin Tmbunatatirea proceselor operationale, cresterea transparentei, furnizarea de suport decisiv
pentru politici publice si generarea de analize detaliate, aceastd implementare va facilita nu doar o
administratie mai responsiva si accesibild, dar va pune si bazele pentru un angajament civic mai

VVVVV

Pe termen lung, aceasta va duce la imbunatatirea continua a vietii cetatenilor si a mediului de afaceri
din Craiova, demonstrand un model de bune practici in utilizarea tehnologiei pentru servicii publice
de inalta calitate.

2.4.3. APLICATIA DE SESIZARI ON-LINE

In lumea actuala, in care prezenta digitald a informatiei este obligatorie, crearea unui
aplicatii de sesizari on-line este esentiala pentru consolidarea relatiei dintre administratia publica si
cetateni. Aceasta va oferi un canal direct si eficient de comunicare, asigurand transparenta
proceselor si promovand implicarea activa a comunitdtii In supervizarea si intelegerea proiectelor
de dezvoltare urbana.

Dinamicile urbane actuale subliniaza nevoia crescutd a cetatenilor si a mediului de afaceri
de a avea acces la informatii actualizate si precise despre lucrdrile publice. O platforma dedicata
sesizarilor va raspunde acestei cereri, facilitand planificarea personala si profesionala n contextul
potentialelor inconveniente cauzate de lucrarile publice.

Prognoza pe termen mediu si lung este faptul cd pe masura ce urbanizarea si proiectele de
infrastructura se accelereazd, cererea pentru un sistem de comunicare eficient intre administratia
locald si cetdteni este asteptata sd creascd. Aplicatia va juca un rol crucial in gestionarea asteptarilor
si in imbunatatirea continud a serviciilor publice, devenind un instrument standard Tn administratia
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moderna, venit sd completeze serviciile clasice oferite prin intermediul TELEFONULUI
CETATEANULUI 984.

Aplicatia va fi gestionatd pe de o parte de cétre cetdteni, care pot trimite sesizari, cat si de
prestatorii de utilitati inrolati. Astfel, acestia din urma pot notifica interventiile pe domeniul public
in desfasurare, care pot fi distribuite In timp real utilizatorilor platformei, sub forma de atentionari.

In rezumat, argumentele in favoarea deciziei de implementare a unei aplicatii de sesizari
on-line sunt:

= Posibilitatea de a sesiza probleme cu caracter urgent, legate de gospodarirea orasului, care
pot gasi rezolvare imediata de catre municipalitate, probleme ce vizeaza dezvoltarea
orasului, dar si pentru a urgenta rezolvarea unor probleme ce tin de competenta primariei;

= Reducerea inconvenientelor prin informarea proactivd a cetdtenilor despre lucrarile
programate si potentialele perturbari;

= Posibilitatea de notificare a lucrarilor pe domeniul public de catre prestatorii de utilitati

inrolati in cadrul platformei (CAO, CEZ, s.a.);

»= Diseminarea rapidd si precisd a notificarilor legate de lucrarile pe domeniul public in
desfasurare;

= C(Cresterea transparentei oferind cetatenilor si mediului de afaceri acces direct la informatii
actualizate.

In concluzie, dezvoltarea unei aplicatii on-line de sesiziri pe domeniul public este o
investitie strategicd care va aduce beneficii substantiale atat cetdtenilor, cat si administratiei. Prin
imbundtdtirea accesului la informatii si facilitarea unui dialog constructiv intre parti, aceastd
aplicatie va creste eficienta administrativd si va consolida increderea in deciziile si actiunile
autoritatilor locale. Implementarea sa va marca un pas important spre o administratie transparenta
si responsabild, pregatita sa faca fatad provocarilor urbanistice ale viitorului.

2.4.4. RETRODIGITALIZAREA ARHIVEI ISTORICE 2.0

Implementarea proiectului de retrodigitalizare a unor documente cruciale ale administratiei
locale din Craiova, cu detalii specifice despre natura documentelor enumerate, subliniaza
complexitatea si importanta acestui demers. Documentele vizate de acest proiect includ o gama
larga de materiale esentiale pentru istoria urbanistica si administrativa a orasului, de la buletine de
cladire si roluri fiscale, pana la dispozitii emise de Primar si Hotarari ale Consiliului Local, precum
si autorizatii diverse.

Aceasta diversitate reflectd bogatia informationala pe care Craiova o detine In arhivele sale,
informatii vitale pentru cercetatori, planificatori urbani, istorici si cetateni.

Documentele incluse in cadrul acestei activitdti sunt:

* Buletine de cladire (1948) - fond format din 408 dosare, in format A3, starea fizicd a
acestora fiind partial deteriorata.

= Roluri Fiscale din perioada: 1967-1968 (65 dosare), in format A3, starea fizica a acestora
fiind partial deteriorata.

= Roluri Fiscale din perioada: 1969-1970 (67 dosare), in format A3, starea fizica a acestora
fiind partial deteriorata.
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= Roluri Fiscale din perioada: 1974-1976 (262 dosare), in format A3, starea fizica a acestora
fiind partial deteriorata.

* Dispozitii emise de Primarul Municipiului Craiova din perioada 1995-2006, fond format
din aproximativ 800 dosare, in format A4/A3, starea fizica a acestora fiind nedeteriorata.

* Dispozitii emise de Primarul Municipiului Craiova din perioada 2021-2023, fond format
din aproximativ 450 dosare, in format A4/A3, starea fizica a acestora fiind nedeteriorata.

* Hotarari ale Consiliului Local din perioada 1989-1991, fond format din aproximativ 52
dosare, in format A4/A3, starea fizica a acestora fiind nedeteriorata.

» Hotarari ale Consiliului Local din perioada 2021-2023, fond format din aproximativ 750
dosare, in format A4/A3, starea fizica a acestora fiind nedeteriorata.

= Autorizatii de instrainare din perioada 1969-1991, fond format din aproximativ 350
dosare, in format A4/A3, starea fizica a acestora fiind nedeteriorata.

» Autorizatii de construire din perioada 1969-1997, fond format din aproximativ 560 dosare,
in format A4/A3, starea fizica a acestora fiind nedeteriorata.

» Autorizatii de demolare, Avize de principiu si Decizii de atribuire teren din perioada
1969-1997, fond format din aproximativ 200 dosare, in format A4/A3, starea fizica a
acestora fiind nedeteriorata si alte documente ale Serviciului Arhitectura Sistematizare din
perioada mentionata.

Din cauza starii de deteriorare a unora dintre aceste documente, procesul de retrodigitalizare
va fi unul care trebuie realizat cu mare grija. Pentru a obtine un rezultat cat mai util,
retrodigitalizarea trebuie sa permitd cautarea in arhiva electronica cel putin a urmétoarelor
elemente, astfel: nume si prenume; anul; strada si numar; numar document; numar rol fiscal.

Retrodigitalizarea acestor documente nu numai ca va proteja un patrimoniu valoros de
deteriorare suplimentara, dar va si imbunatati semnificativ accesul la informatii pentru publicul larg
si specialisti.

Pe termen mediu si lung, acest lucru va facilita cercetarea istoricd, planificarea urbana
informatd si va sprijini educatia civicd prin cresterea gradului de constientizare si intelegere a
istoriei si evolutiei administrative a orasului. In plus, digitalizarea va contribui la eficientizarea
administrativa, permitand angajatilor sa acceseze rapid documente necesare proceselor de lucru, si
va sustine initiativele de guvernare electronica prin facilitarea accesului online la documente.

In concluzie, retrodigitalizarea documentelor in cadrul administratiei publice din Craiova,
ca parte a extinderii proiectului A.R.C.A. — Accesibilitatea procedurilor administrative prin
Reducerea birocratiei si digitizare pentru Cetatenii BANIEI finantat in cadrul Programul
Operational Capacitate Administrativd 2014-2020, reprezintd un pas esential catre consolidarea
transparentei si eficientei serviciilor oferite cetdtenilor si mediului de afaceri. Acest demers nu doar
ca protejeaza patrimoniul documentar al orasului, dar faciliteaza si accesul rapid la informatii,
imbunatatind in mod semnificativ procesele administrative.

Scopul principal al investitiei este dezvoltarea si implementarea unui Sistem Informatic
Integrat in cadrul Priméariei Municipiului Craiova, a unui Portal de informare pentru
cetateni si mediul de afaceri, inclusiv Open Data, a unei Aplicatii de sesizari on-line si
realizarea activitatii de Retrodigitalizare a arhivei istorice 2.0.
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Sistemele trebuie sa rdspunda nevoilor tehnice ale autorititii, sd fie accesibile si
exploatabile in mod intuitiv, astfel incat specialistii si cetatenii sa fie motivati sa le utilizeze in
scopul de raportare, respectiv informare.

In mod particular, Sistemul Informatic Integrat va trebui sa functioneze ca un instrument de
gestionare a informatiilor (Dashboard/Raportare) care primeste si analizeaza date din bazele de date
existente Tn scopul de a putea defini/initia rapoarte, statistici si previziuni. Acesta reprezintd
componenta cea mai complexa din cadrul investitiei.

Rezultatele si impactul pozitiv al tuturor aplicatiilor propuse in cadrul acestui Studiu de
Fezabilitate sunt:

= Reducerea birocratiei in procesele administrative;

= Imbunititire a transparentei si a accesului la informatii publice;

= Eficienta sporitd In procesele administrative;

= Reducerea erorilor Tn procesele administrative;

= Cresterea eficientei in furnizarea de servicii publice;

» Reducerea timpului necesar pentru procesare a cererilor administrative.

3. IDENTIFICAREA, PROPUNEREA SI PREZENTAREA DE A MINIMUM
DOUA SCENARII/OPTIUNI TEHNICO-ECONOMICE PENTRU REALIZAREA
PROIECTULUITIC

In contextul necesititii de modernizare si optimizare a serviciilor administratiei publice din
Craiova, identificam douad optiuni tehnico-economice esentiale pentru implementarea unui Sistem
Informatic Integrat. Aceste optiuni sunt concepute pentru a imbunatati gestiunea datelor si pentru
a facilita comunicarea eficienta intre departamentele administratiei, cetateni si mediul de afaceri,
punand accent pe raportarea avansata si pe crearea unei platforme centrale de gestionare a datelor.

In cadrul Sistemului Informatic Integrat (SII), vom implementa un dashboard avansat de analizi a
datelor, utilizand instrumente de varf precum PowerBI sau Tableau, pentru a facilita interpretarea
complexa si vizualizarea intuitiva a informatiilor gestionate.

In special, atunci cind vorbim despre integrarea cu PowerBI, aceasta va fi imbunatitita prin
utilizarea Azure Machine Learning, care, prin caracteristica sa de Automated Machine Learning
(AutoML), va permite analize si previziuni precise, eficientizind astfel procesele de luare a
deciziilor.

In continuare, vom prezenta cele 2 optiuni pentru realizarea Sistemului Informatic Integrat:

Optiunea 1: Implementarea unui Sistem Informatic Integrat cu dezvoltarea unui API
inclus. Aceasta optiune presupune crearea unei interfete de programare care va permite integrarea
fluida a diferitelor aplicatii si sisteme existente in administratie. API-ul va facilita schimbul
automatizat de informatii si va asigura actualizarea si sincronizarea datelor in timp real, contribuind
astfel la decizii rapide si informate.
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Optiunea 2: Implementarea unui Sistem Informatic Integrat Mixt bazat pe
microservicii. Alternativa aceasta vizeaza o abordare modulara, in care fiecare componenta a
sistemului este tratata ca un microserviciu independent. Aceasta permite o mai bund scalabilitate si
flexibilitate, facilitand actualizarile si integrarea de noi servicii fard a perturba functionarea
sistemelor existente. Microserviciile permit o personalizare extinsa si o adaptare usoara la nevoile
specifice ale administratiei si ale utilizatorilor.

Ambele optiuni sunt fundamentate pe principiul cd eficienta administrativa si satisfactia cetatenilor
constituie obiective critice. Fiecare optiune reprezinta un pas cétre o administratie publicd moderna,
transparenta si eficienta, capabild sd raspundad prompt si precis nevoilor comunitatii.

Pentru a completa peisajul tehnologic si pentru a raspunde cerintelor comunitatii, fiecare
optiune include dezvoltarea unui Portal de informare pentru Cetateni si Mediul de Afaceri, care
va functiona ca o platforma centrald de acces la informatii si servicii. Acest portal va promova
transparenta si va incuraja participarea publica, oferind cetatenilor si afacerilor posibilitatea de a
interactiona direct cu datele puse la dispozitie de cdtre administratia publica.

Aceste initiative tehnologice sunt doar un segment al unei viziuni mai ample, care include
si alte aplicatii precum Aplicatie de sesizari on-line si procesul de Retrodigitalizare, fiecare
contribuind semnificativ la imbundtatirea accesului la informatii si la eficientizarea proceselor
administrative. Tnsumand, aceste elemente contureazi o strategie comprehensiva de digitalizare,
menitd sd aducd administratia publica din Craiova mai aproape de cetdteni si de mediul de afaceri,
printr-o utilizare inovatoare a tehnologiei.

3.1. DESCRIEREA DIN PUNCT DE VEDERE TEHNIC SI TEHNOLOGIC, DUPA CAZ, LA
NIVELUL UNOR LINII GENERALE ALE PROIECTULUI TEHNIC PRELIMINAR

3.1.2 SISTEM INFORMATIC INTEGRAT

3.2.1.1 Optiunea 1 - Implementarea unui Sistem Informatic Integrat cu
dezvoltarea unui API inclus

3.2.1.1.1 Caracteristici generale ale optiunii 1

Un aspect inovator al acestei optiuni este dezvoltarea unui sistem centralizat de raportare
care primeste date din diferite aplicatii prin intermediul unui API (Interfata de Programare a
Aplicatiilor). Crearea unui API bine definit pentru a permite aplicatiilor sa trimitd date cétre
sistemul de raportare, cu o documentatie detaliata si usor de inteles pentru a facilita integrarea.

Datele primite prin API vor fi standardizate si transformate intr-un format comun pentru
analiza. Acest proces implica maparea datelor si realizarea de calcule agregate. Datele transformate
vor fi stocate intr-o baza de date robusta si scalabild, care sa permita accesul rapid la informatii si
sd asigure redundanta si securitatea.

Utilizatorii vor avea posibilitatea de a crea rapoarte personalizate dinamice pe baza datelor
stocate. API-ul va oferi o interfatd standardizatd si securizata prin care sistemele existente pot
trimite date catre sistemul centralizat, asigurand astfel coerenta si integritatea datelor in procesul de
raportare si analiza.

Datele provenite din diverse sisteme vor fi adunate intr-un singur loc, ceea ce faciliteaza
gestionarea, monitorizarea si analiza lor. Cu toate datele intr-un singur sistem, Primdria
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Municipiului Craiova va obtine o perspectiva de ansamblu asupra performantelor sale in diverse
domenii, accelerand astfel procesul de luare a deciziilor strategice si reducand timpul necesar pentru
colectarea si prelucrarea datelor.
Utilizatorii vor putea crea rapoarte adaptate nevoilor lor specifice, fara a depinde de echipa
IT pentru fiecare cerere de informatii. Centralizarea datelor va permite identificarea mai usoard a
tendintelor si modelelor, facilitdnd anticiparea nevoilor si asa-numita analiza predictiva.
Avantaje:

- Complexitate medie de dezvoltare;
- Cost redus de implementare;

- Lipsa dependentelor.
Beneficii:
- Centralizarea datelor;
Toate datele sunt colectate si stocate Tntr-un singur loc, facilitdnd analiza si raportarea.

- Baza de date centralizata;
Datele transformate sunt stocate intr-o baza de date centralizata, care asigura accesul rapid
si eficient la informatii. Aceasta va permite analize complexe si raportare personalizata.

- Scalabilitate;
Arhitectura permite addugarea de resurse pentru a face fatad cresterii volumului de date.

- Simplitatea sistemului.
Dezavantaje:

- Complexitatea integrarii cu sistemele existente;
Fiecare sistem va fi nevoit sa trimita datele prin API.

- Modificari ale sistemelor deja existente;
Fiecare sistem va trebui sa fie configurat pentru a trimite datele in Sistemul Informatic
Integrat iar unele sisteme existente pot necesita modificari pentru a fi posibila integrarea.

- Dependenta de API Gateway;
Functionarea corectd a intregului sistem depinde de functionarea corespunzdtoare a API
Gateway.

3.2.1.1.2 Caracteristici tehnice ale optiunii 1

Un aspect cheie in proiectarea API-ului este definirea endpoint-urilor specifice.

Fiecare sistem cat si fiecare cerere primitd va avea propria cheie de acces (token) unica
pentru a identifica sursa datelor. Aceasta va facilita identificarea si gestionarea datelor colectate
pentru fiecare sistem in parte. Ceea ce va asigura ca doar aplicatiile autorizate au acces la APL.

API-ul va folosi metodele standard HTTP pentru interactiunea cu sistemele externe. Metoda
POST va fi utilizata pentru a trimite datele catre sistemul centralizat, asigurand astfel un transfer
sigur si confidential al informatiilor.

Pentru fiecare endpoint, vor fi specificati parametrii necesari pentru trimiterea datelor.
Acesti parametri pot include cheile de acces (API keys), datele propriu-zise si informatii aditionale
relevante. De asemenea, API-ul va specifica formatele de date acceptate, cum ar fi JSON sau XML,
pentru a permite trimiterea datelor intr-un format standardizat. In momentul primirii datelor, acestea
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vor fi supuse unui proces de validare pentru a asigura corectitudinea si coerenta lor. Verificarea
formatului, tipurilor de date si a integritatii informatiilor va contribui la prevenirea erorilor
ulterioare. De asemenea, daca este necesar, API-ul va efectua transformari pentru a adapta datele
primite la schema de stocare centralizata.

Un aspect critic in proiectarea APIl-ului este implementarea masurilor de securitate
adecvate. Protocoalele HTTPS vor fi folosite pentru a asigura criptarea comunicarii intre aplicatii
si sistemul integrat.

Dezvoltarea unei documentatii detaliate pentru API va furniza informatii despre endpoint-
uri, parametri, formate de date si exemple de utilizare. Aceasta va ghida dezvoltatorii si
administratorii in utilizarea si integrarea API-ului.

Arhitectura tehnica generala a optiunii 1:

Arhitectura tehnica trebuie sa ofere scalabilitate, flexibilitate si securitate pentru a face fata
volumului mare de date si pentru satisfacerea cerintelor. In cele ce urmeazi, vom explora o
arhitecturd tehnica generald pentru acest sistem complex.

sistem extern 1 sistem extern 2 sistem extern 3 sistem extern N

IR

Interfata

I
Grafica > API| Gateway

Figura 1. Arhitectura generala a sistemului integrat bazat pe API
Componente cheie ale arhitecturii:

= API Gateway: Un API Gateway care centralizeaza toate cererile de la sistemele externe si
le distribuie catre noul sistem. Cum a fost mentionat anterior, acest gateway va efectua
autentificare, autorizare, maparea si gestionarea datelor. Datele primite de la aplicatiile
respective le transforma intr-un format standardizat si coerent. Aici pot avea loc procese de
curatare, validare si calcul pentru a asigura calitatea datelor.

= Baza de Date NoSQ: Pentru a stoca datele transformate, se propune o baza de date NoSQL,
cum ar fi MongoDB. Aceasta permite stocarea datelor nestructurate si poate fi scalatd
orizontal pe masura ce volumul de date creste. Fiecare sistem poate avea o colectie dedicata
pentru a gestiona datele sale.

* Generare Rapoarte si Vizualizare: Un modul de generare a rapoartelor permite
utilizatorilor sa creeze rapoarte personalizate pe baza datelor stocate. Aceasta poate implica
interogari complexe in baza de date sau utilizarea unor instrumente de vizualizare, cum ar
fi Tableau sau Power BI.

» Securitate si Confidentialitate: Securitatea datelor este un aspect crucial al acestei
arhitecturi.
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* Autentificare si Autorizare: API Gateway trebuie sa se asigure cd doar sistemele autorizate
pot accesa noul sistem. Utilizatorii trebuie sd fie autentificati pentru a accesa
functionalitatile de raportare si generare a rapoartelor.

* Auditorii si Jurnale de Audit: Poate fi implementat un sistem de audit pentru a urmari
cine acceseaza datele si cine genereaza rapoarte.

3.2.1.2 Optiunea 2 - Implementarea unui Sistem Informatic Integrat Mixt bazat pe
microservicii
3.2.1.2.1 Caracteristici generale ale optiunii 2

Utilizarea arhitecturii bazate pe microservicii oferd un cadru solid pentru aceasta initiativa
ambitioasa. In cazul de fatd, fiecare dintre sistemele externe se propune si fie integrat printr-un
microserviciu dedicat. Fiecare sistem extern va avea propriul sdu microserviciu dedicat pentru a
gestiona integrarea si maparea datelor intr-un mod centralizat. Acest lucru va reduce complexitatea
si va facilita gestionarea separata a fiecdrui flux de date.

Fiecare microserviciu poate fi dezvoltat si actualizat independent, fara a afecta
functionalitatea celorlalte. Acest lucru permite dezvoltarea de noi servicii fara a perturba intregul
sistem. Un alt aspect pentru utilizarea microserviciilor este ca resursele pot fi alocate in mod eficient
fiecdrui sistem extern in functie de nevoile sale.

Microserviciile se planifica sa comunice intre ele prin intermediul API-urilor si protocolului
HTTP.

O alta functionalitate importanta este implementarea unui micro serviciu care va permite
importul de date in sistemul integrat utilizand fisierele. Un astfel de functionalitate va extinde
considerabil potentialul sistemului si va rezolva problema cu datele care nu fac parte din sistemele
externe deja implementate dar sunt pastrate in anumite formate digitale. Ca format de import de
date pot servi urmatoarele tipuri de fisiere CSV (Comma-Separated Values), JSON (JavaScript
Object Notation), XML (eXtensible Markup Language), Excel (XLSX). Aceste date sunt apoi
standardizate si integrate in sistem pentru a fi analizate si raportate. Datele primite trec prin procese
de transformare, mapare si validare pentru a asigura coerenta si calitatea datelor. Ca si in optiunea
anterioard, se va implementa un sistem de securitate robust pentru a proteja accesul la date si pentru
a asigura confidentialitatea si integritatea informatiilor.

Avantaje:

- Scalabilitate si Redundanta;
- Flexibilitate;

- Un micro serviciu eronat nu va distruge neaparat intregul sistem. Ar afecta doar o anumita
Zona.

- Integrare/ Implementare continua;
- Flexibilitate tehnologica.
Beneficii:

- Flexibilitatea sistemului permite adaptarea rapida la schimbarile din sursele externe sau in
cerintele de raportare;

- Centralizarea datelor;
Toate datele sunt colectate si stocate intr-un singur loc, facilitdnd analiza si raportarea.
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- Baza de date centralizata;
Datele transformate sunt stocate intr-o baza de date centralizata, care asigura accesul rapid
si eficient la informatii. Aceasta va permite analize complexe si raportare personalizata.

- Scalabilitate;
Arhitectura permite addugarea de resurse pentru a face fatad cresterii volumului de date.
Dezavantaje:

- Complexitate initiald;
Proiectarea si implementarea unui astfel de sistem pot fi initial complexe si necesita resurse
considerabile.

- Costuri initiale ridicate;
Investitii semnificative pot fi necesare pentru dezvoltarea si implementarea initiald a
sistemului si pentru formarea echipei.

- Timpul indelungat de implementare;
3.2.1.2.2 Caracteristici tehnice ale optiunii 2

Caracteristicile tehnice ale optiunii 2 sunt asemdnatoare cu cele ale optiunii 1, cu o diferenta
notabild in modul in care sunt colectate datele intre sisteme. In optiunea 1, datele sunt expediate de
sistemul extern catre sistemul integrat, in timp ce in optiunea 2 aceastd functie este preluata de
microserviciu, care se conecteaza la sistemul extern pentru a extrage datele necesare.

Arhitectura tehnica generala a optiunii 2:

i \ iy . - o .

sistem extern sistem extern sistem extern sistem extern
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Figura 2. Arhitectura generald a sistemului integrat mixt
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Arhitectura tehnica a sistemului informatic integrat pentru Municipiul Craiova include
urmatoarele componente cheie:
= Microservicii pentru integrare: Fiecare sistem extern este integrat prin intermediul unui
microserviciu dedicat, care gestioneaza integrarea si maparea datelor.
= Colectarea de date prin fisiere: VVa fi implementat un microserviciu pentru importul de
date din fisiere, inclusiv CSV, JSON, XML si Excel. Acesta extinde capacitatea sistemului
de a procesa date din surse variate.

* Transformare si validare a datelor: Datele primite trec printr-un proces de transformare,
mapare si validare pentru a asigura calitatea si coerenta datelor in sistem.

= Bazi de date centralizati: Datele transformate vor fi stocate intr-o baza de date
centralizata, care va permite accesul rapid si eficient la informatii. Aceastd baza de date va
fi optimizatd pentru interogari complexe si va asigura redundanta si securitatea datelor.

* Interfata de generare a rapoartelor: Pentru a permite utilizatorilor sd creeze rapoarte
personalizate, va fi dezvoltatd o interfatd intuitivd care sa ofere optiuni de selectie si
configurare a datelor pentru rapoarte.

= Securitate si autorizare: Un mecanism solid de autentificare si autorizare va fi implementat
pentru a proteja accesul la date. Criptarea datelor si auditabilitatea tranzactiilor vor asigura
confidentialitatea si integritatea informatiilor.

= Scalabilitate si redundanta: Arhitectura permite escalarea si adaugarea de resurse pentru
a face fatd cresterii volumului de date sau traficului.

Arhitectura Optiunii 2 se axeaza pe combinarea avantajelor oferite de optiunea 1, oferind o
abordare mai complexa pentru colectarea si analiza datelor din diferite surse.

3.1.3. PORTAL DE INFORMARE PENTRU CETATENI SI MEDIUL DE AFACERI, INCLUSIV OPEN
DATA

Sistemul Informatic Integrat Mixt reprezintd o solutie avansatd pentru optimizarea
proceselor interne si colectarea datelor in cadrul Primariei Municipiului Craiova. Acest sistem este
conceput pentru a sprijini echipa de angajati a primariei In gestionarea eficienta a informatiilor si a
rapoartelor necesare pentru luarea deciziilor administrative.

Cu toate acestea, in contextul in care tehnologia evolueaza rapid si cetdtenii devin tot mai
conectati si mai interesati de procesele administrative, existd o necesitate crescutd de a dezvolta un
portal web dedicat exclusiv cetdtenilor si mediului de afaceri. Acest portal web reprezinta o extensie
fireascd a Sistemului Informatic Integrat, dar cu un accent clar pe transparentd, comunicare si
servicii publice orientate catre cetateni.

Tn continuare, ne vom concentra pe modul in care extinderea Sistemului Informatic Integrat
cu un nou portal web poate aduce beneficii semnificative comunitétii locale si administratiei publice
locale. Vom explora functionalitatile si caracteristicile cheie ale portalului web, precum si
motivarea pentru care aceasta extindere a infrastructurii digitale a primariei este esentiala pentru a
raspunde cerintelor si asteptarilor cetatenilor moderni.
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Prin dezvoltarea acestui portal web, Primadria Municipiului Craiova demonstreaza
angajamentul sdu fatd de o administratie publicd deschisd, participativd si eficientd, care pune
cetatenii si mediul de afaceri in centrul procesului decizional si al serviciilor publice. Aceasta
tranzitie reprezintd un pas important catre un oras mai conectat, mai informat si mai orientat catre
nevoile comunitatii sale.

Portalul web propus este conceput pentru a facilita accesul la o gama larga de informatii si
servicii. Prin intermediul acestui portal, cetdtenii si reprezentantii mediului de afaceri vor avea la
dispozitie un instrument puternic pentru accesul la date deschise si rapoarte, prezentate intr-un mod
interactiv, prin harti interactive si grafice dinamice.

Acest portal are ca scop sa ofere un mediu interactiv si intuitiv pentru cetdteni, intreprinderi
si alte parti interesate, permitandu-le sa acceseze si sa interactioneze cu date si rapoarte relevante
generate de Sistemul Informatic Integrat pentru Digitalizarea Proceselor.

Iatd o descriere detaliatd a functionalitatilor cheie ale portalului:

- Utilizatorii pot cduta rapoarte si date folosind criterii variate, cum ar fi locatia, data sau
categoria;
- Utilizatorii pot accesa rapoarte detaliate, inclusiv rapoarte financiare, rapoarte de dezvoltare

urbana si statistici demografice;

- Utilizatorii pot vizualiza datele pe harti interactive, cu posibilitatea de a filtra, amplasa si
analiza date geospatiale;

- Portalul ofera grafice si diagrame interactive pentru a ilustra tendintele si datele cheie,
precum evolutia bugetului, demografia sau dezvoltarea urbana;

- Utilizatorii pot seta notificari pentru evenimente sau actualizari relevante, precum termene
limita pentru impozite sau stiri despre evenimentele din oras;

- Utilizatorii pot obtine asistenta si raspunsuri la intrebari prin intermediul unui sistem de
suport online;

- Portalul include o baza de cunostinte bogatd cu intrebari frecvente si ghiduri pentru
utilizatori;

- Datele si rapoartele sunt actualizate in timp real din SII, asigurandu-se ca utilizatorii au
acces la cele mai recente informatii;

- Portalul este perfect integrat cu SII, permitand transferul facil de date intre cele doua
sisteme;

- Portalul ar trebui construit folosind tehnologii moderne, cum ar fi Reactjs, Vuejs sau
Angularjs pentru interfata utilizatorului si Node.js, PHP sau .NET pentru gestionarea
serverului;

- Datele sunt stocate in baze de date sigure si scalabile, asigurdnd disponibilitatea si
performanta portalului.
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Pe portalul web, vor fi introduse functionalitati multi-language pentru a spori accesibilitatea.
Aceastd masurd nu numai ca va facilita accesul, ci si va reflecta respectul fatd de diversitatea
culturala si lingvistica, extinzand continutul portalului in mai multe limbi, promovand incluziunea
si egalitatea de sanse pentru toti cetatenii.

Prin oferirea de servicii in mai multe limbi, Primaria demonstreaza un angajament fatd de egalitate,
incluziune si respect pentru diversitatea comunitatii sale, facilitand astfel o participare mai larga si
mai activa a tuturor grupurilor etnice si lingvistice in viata civica.

Portalul web de informare a cetatenilor va fi realizat In limba nationald, romana, si intr-o limba de
circulatie internationala in cadrul Uniunii Europene, mai precis limba engleza. In functie de evolutia
contextului social, alte limbi pot fi incluse in cadrul portalului web, fiind necesar ca solutia aleasa
sa permita extinderea sa fara efort semnificativ de dezvoltare software.

Pentru a asigura cd serviciile digitale raspund nevoilor si asteptdrilor cetatenilor, este
esentiald implementarea unui sistem robust de colectare si evaluare a feedback-ului utilizatorilor:

Sisteme de sondaj si feedback integrat: Introducerea unui mecanism in portalul web care
permite utilizatorilor sa ofere feedback si sd sugereze Imbunatatiri.

- Mecanisme de raportare a problemelor: Crearea unei modalitati facile pentru utilizatori
de a raporta probleme si de a propune imbunatatiri.

- Procese de analiza a feedback-ului: Stabilirea unor proceduri pentru examinarea
feedback-ului primit si aplicarea schimbarilor necesare pentru imbunatatirea continua a
serviciilor.

- Raportare periodica: Instituirea unui sistem de raportare periodica pentru a demonstra
modul in care feedback-ul utilizatorilor contribuie la evolutia si imbunatatirea serviciilor
digitale.

Aceste sugestii sunt menite sd intareascd si sa extindd capacitatea actualului studiu de
fezabilitate, asigurandu-se ca Sistemul Informatic Integrat va servi eficient si incluziv toti cetatenii
Municipiului Craiova.

Portalul web pentru cetateni si mediul de afaceri reprezintd o solutie cuprinzatoare care va
aduce beneficii atit pentru administratia publicd locald, cat si pentru comunitatea locald. Prin
oferirea unui mediu online accesibil si intuitiv, acest portal faciliteazd comunicarea, interactiunea
si accesul la date.

De asemenea, un element important al portalului web este accesibilitatea cetatenilor la
informatii. Apreciem necesitatea integrarii unor metode de asistentd digitald pentru persoanele care
folosesc rar sau deloc mediul online, pentru a le facilita utilizarea serviciului public digital. Tn acest
sens, realizarea unui ghid de tipul tutorial video care sa ghideze acesti cetdteni si a unei pagini dedicate
prezentarii functionalitatilor portalului sunt necesare si vor face parte integrata din portalul web.

3.1.4. APLICATIE DE SESIZARI ON-LINE (APLICATIE MOBILA)

Aplicatia de sesizari on-line va fi dezvoltat ca o aplicatie mobila. Aceasta aplicatie este
proiectatd nu doar pentru a sprijini echipa de angajati ai primadriei in gestionarea eficientd a
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informatiilor despre lucrarile realizate pe domeniul public, dar si pentru a raspunde nevoii crescande
de interactiune directd si transparenta intre administratia publica si cetateni.

Avand in vedere ritmul rapid al evolutiei tehnologice si interesul tot mai mare al cetatenilor
pentru implicare in procesele administrative, dezvoltarea acestei aplicatii mobile reprezintd un
raspuns adaptat la aceste tendinte, oferind o solutie mobild, usor de accesat si utilizat.

Iatd o descriere detaliatd a functionalitatilor cheie ale aplicatiei mobile:

- Aplicatia mobila ofera cetatenilor posibilitatea de a raporta incidente, de a oferi feedback si
de a interactiona cu administratia publicd, consolidand astfel legitura dintre primarie si
comunitate.

- Utilizatorii pot primi notificari instant despre Inceperea unor noi lucrari, modificari de
program sau finalizari a unei lucrari realizate pe domeniul public, direct pe dispozitivul
mobil.

- Prezentarea detaliata a proiectelor, inclusiv locatia, durata lucrdrilor si impactul asupra
comunitatii, toate actualizate in timp real pentru a asigura ca cetatenii dispun de cele mai
recente informatii.

Asemandtor Portalului web pentru cetateni din cadrul acestui Studiu de Fezabilitate, Aplicatia de
sesizdri online va avea suport multi-language pentru a spori accesibilitatea tuturor cetatenilor care
1l vor utiliza.

Un dashboard de management dedicat exclusiv operatorilor economici este esential pentru a
gestiona eficient si a comunica despre proiectele de lucrari publice. Acest dashboard oferd un
instrument puternic pentru operatorii economici, permitandu-le sa raporteze progresul lucrarilor, sa
gestioneze notificarile catre cetateni si sa interactioneze direct cu administratia pentru o coordonare
optima a proiectelor.

Functionalitati cheie ale dashboard-ului:

- Operatorii economici pot inregistra noi lucrari, actualiza stadiul proiectelor curente si marca
finalizarea lucrarilor. Fiecare proiect poate fi detaliat cu informatii privind locatia, durata

.....

- Dashboard-ul permite trimiterea de notificari personalizate catre cetdteni prin aplicatia
mobild, asigurandu-se cd comunitatea este informatd in timp real despre inceperea
lucrarilor, modificarile de program si finalizari.

- Prin backend-ul portalului, se faciliteaza integrarea cu sisteme ERP (Enterprise Resource
Planning) ale operatorilor economici, permitand o gestionare fluida si centralizata a datelor
despre lucrarile publice.

- Documentatia API va fi realizatd conform standardului OpenAPI, oferind o descriere clara
si detaliatd a endpoint-urilor, parametrilor si raspunsurilor API. Aceasta va facilita
integrarea eficienta a serviciilor portalului cu sistemele ERP ale operatorilor economici.

- Accesul la API va fi securizat prin API Keys, asigurand cd numai operatorii economici
autorizati pot interactiona cu sistemul.
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Implementarea Aplicatiei de sesizdri online aduce o contributie semnificativa la
imbundtdtirea comunicdrii $i transparentei intre administratia orasului Craiova, operatorii
economici si cetdteni.

Prin oferirea de informatii actualizate si notificari in timp real despre lucrarile de reparatie sau
interventii, acest portal permite cetdtenilor sa planifice mai eficient deplasarile si activitatile zilnice,
minimizand astfel disconfortul si nepldcerile cauzate de lucrarile publice.

Pe langa Imbunatatirea experientei cetdtenilor, portalul faciliteaza o gestionare mai eficienta
si coordonatd a proiectelor de interventie pe domeniul public, oferind operatorilor economici un
instrument puternic pentru raportarea si monitorizarea lucrarilor.

Integrarea cu sisteme ERP prin API-uri securizate si bine documentate deschide calea pentru o
colaborare fluida intre sectorul privat si administratia locala, optimizand procesele si resursele.

Aplicatia mobila de sesizari on-line va fi dezvoltatd folosind o tehnologie de dezvoltare mobild
hibrida, avand in vedere ca natura sa nu impune instalarea de SDK-uri disponibile in mod exclusiv
catre aplicatii native. Prin urmare, aplicatia mobild de sesizdri on-line poate fi dezvoltatd cu
tehnologii precum React Native, Flutter sau echivalent.

3.1.5 RETRODIGITALIZAREA ARHIVEI ISTORICE 2.0

Procesul de retrodigitalizare este un element cheie in strategia de modernizare si digitalizare
a administratiei publice din Municipiul Craiova, avand scopul de a transforma documentele fizice
importante, cum ar fi arhivele istorice, documentele administrative si materialele de referinta, in
format digital.

Avénd in vedere starea de deteriorare in care se afla unele dintre documentele istorice si
administrative ale Municipiului Craiova, procesul de retrodigitalizare necesitd o abordare
meticuloasd si atenta la detalii pentru a asigura nu doar conservarea digitala a acestora, dar si
utilitatea practici a arhivei electronice create. In acest sens, este esential ca sistemul de arhiva
electronica rezultat sa fie dotat cu functionalititi avansate de cautare, care sa permita utilizatorilor
sa acceseze rapid si eficient informatiile dorite.

Prin implementarea unor optiuni de cautare detaliata dupa nume si prenume, anul documentului,
adresa exacta (strada si numarul), numarul documentului sau numarul rolului fiscal, se va facilita
navigarea in cadrul arhivei digitale, transforménd acest depozit de informatii intr-o resursa
valoroasa si accesibild pentru cercetatori, angajati ai primariei si cetdteni deopotriva.

Pentru a realiza aceasta functionalitate complexa de cautare, va fi necesara adoptarea unor
tehnologii de indexare si OCR (Optical Character Recognition) de ultimd generatie, care sa permita
transformarea textului din documentele scanate In format digital editabil si cautabil. Acest lucru
implica o atentie speciald 1n etapa de prelucrare a documentelor, asigurdndu-se ca fiecare pagina
este scanatd la o calitate optima si ca software-ul OCR este suficient de avansat pentru a recunoaste
si procesa corect diversele tipuri de caligrafie si formate ale documentelor istorice.

Implementarea cu succes a acestui sistem de cautare avansata va transforma arhiva digitala intr-un

ege v,

si studiu al documentatiei municipale.
3.1.6 ACCESIBILITATE

Pentru a se alinia la cerintele Directivei (UE) 2016/2102 privind accesibilitatea site-urilor
web si a aplicatiilor mobile ale organismelor din sectorul public, este esential ca toate aplicatiile
web si mobile dezvoltate sau utilizate de administratia publica din Municipiul Craiova sa fie
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proiectate si implementate avand 1n vedere principiile de accesibilitate universald. Aceasta
inseamna ca aceste servicii digitale trebuie sa fie usor de identificat, functionale, usor de Inteles si
stabile pentru toti utilizatorii, inclusiv pentru persoanele cu diferite tipuri de dizabilitati.

Prin urmare, trebuie asigurata prezentarea informatiilor si a componentelor interfetei utilizator n
moduri pe care utilizatorii le pot percepe (de exemplu, prin oferirea de alternative text pentru
imagini pentru utilizatorii cu deficiente de vedere), cd elementele de navigare si interfetele sunt
utilizabile (prin suport pentru navigarea completa prin tastaturd si compatibilitate cu tehnologiile
assistive), si cd informatiile si utilizarea interfetei sunt inteligibile (cu texte clare si instructiuni
explicite).

Pentru a respecta aceste cerinte, este crucial sa se implementeze un proces de dezvoltare care

cd orice bariere de acces sunt identificate si eliminate.

3.2. COSTURILE ESTIMATIVE ALE PROIECTULUI TIC

In aceasta sectiune, vom explora aspectul estimarii costurilor pentru optiunile propuse de
implementare a Sistemului Informatic Integrat in cadrul Primariei Municipiului Craiova. Evaluarea
estimatd a costurilor este esentialda pentru luarea deciziilor informate si asigurarea fezabilitatii
abordarii alese. Mai jos, vom detalia costurile asociate fiecdrei optiuni in contextul specific al
acestui studiu.

3.2.1. OPTIUNEA 1 - IMPLEMENTAREA UNUI SISTEM [INFORMATIC INTEGRAT CU
DEZVOLTAREA UNUI API INCLUS

In cadrul acestei optiuni, se propune implementarea unui Sistem Informatic Integrat care sa
utilizeze o Interfata de Programare a Aplicatiilor (API) pentru a facilita colectarea eficientd a datelor
intre diversele aplicatii existente si noul sistem central de raportare. Aceasta abordare are ca scop
maximizarea interoperabilitatii si eficientei.

Analiza costurilor pentru aceasta optiune va include urmatoarele aspecte:

- Costuri de echipamente hardware;

- Costuri de sistem si de aplicatii (software);
- Costurile utilizarii serviciilor Cloud;

- Costuri de implementare a optiunii 1.

3.3.1.1. Costuri de echipamente hardware
Aceasta componentd va acoperi estimarile costurilor hardware necesare pentru
implementarea si operarea noului sistem. Acest lucru include achizitionarea de servere,
echipamente de retea, dispozitive de stocare si alte componente hardware necesare pentru a sustine
operatiunile sistemului.

Costurile de hardware nu sunt necesare in cazul in care se alege stocarea datelor pe cloud.

In capitolul 5.3.2. “Optiuni de stocare” sunt mentionate avantajele si dezavantajele acestei
optiuni.
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Infrastructura hardware

Cantita
te

Pret unitate

Pret total (fara
TVA)

Pret total (cu TVA)

Dotari

Server virtualizare, HPE ProLiant DL380
Genl10/11 sau Terra Intel Xeon Gold
5315Y sau echivalent.

Minim 128GB memorie RAM
DDR4/DDRS5, capacitate minima totala
SSD de 1.92TB

27.613,84 RON

27.613,84 RON

32.860,47 RON

NAS (Network Attached Storage)
Synology, minim 2GHz, minim 2GB
DDR4, Intel Celeron / AMD RyzenTM
sau echivalent, capacitate de minim 2
HDD

2.226,88 RON

2.226,88 RON

2.649,99 RON

Infrastructura suport IT

Rack (Recul), minim 18U, sistem de
montare pe podea

1.592,07 RON

1.592,07 RON

1.894,56 RON

HDD 2TB, 7200rpm, SATA3

285,22 RON

570,44 RON

678,82 RON

Switch cu 16/24 porturi, cu management

[N

840,34 RON

840,34 RON

1.000,00 RON

UPS, minim 2000VA, Schuko/IEC 320
C13

1

1.274,63 RON

1.274,63 RON

1.516,81 RON

Instalare, configurare si punere in funct

iune

Instalare, configurare si punere in

functiune (hardware) 1 25.000,00 RON |25.000,00 RON 29.750,00 RON
Licente
Licentd Windows Server 2022 1 831,93 RON 831,93 RON 990,00 RON

Total

59.950,13 RON

71.340,66 RON

Specificatii de referinta pentru server:

Server
Componenta Descriere
Procesor Intel Xeon Silver sau Gold sau echivalent

Frecventa procesor

Minim 2.0 GHz pentru 2 procesoare sau minim 3.2 GHz pentru un proces, minim 8 core

Placa de baza

Sa faca parte din nomenclatorul de subansamble al firmei producatoare a serverului i sa
aibd inscriptionata (imprimatd) sigla producatorului serverului pe placa de baza

Memorie: minim 16 sloturi DIMM (16 sloturi DIMM/processor)

Capacitate maxima memorie:

-8.0TB

- 32 x 256 GB RDIMM @ 4800 MT/s (32 DIMMs only with 8SFF or 16SFF, 16
DIMMs maximum with

24SFF)
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Interfete SATA: minim 10
PCle 16x: 4 PCle 8x: 4 Modular Controller: 1 Cache Battery Module: 1 (Smart Storage
Hybrid Capacitor/Smart Storage Lithium-ion Battery/Echivalent)

Porturi minime:

4 x USB 3.0/2.0

1 x RJ 45 management port
1 x DisplayPort

1xVGA

4 x 1Gb network port

Memorie RAM Minim instalatd: 128 Gb DDR4 2933Mhz
HDD Capacitate minima 4 x 300GB 12G, 10k, 2.5”, hot plug
Unitate optica DVD-RW
Carcasa Rack (1U/2U+)
1 (o) surse de alimentare de minim 750W cu eficienta 94-96% (Platinium/Titanium Low
Sursda PSU Halogen), hot plug
Controler RAID performant
Controller Capabilitati Raid: 0, 1, 5, 10
Client de management creat de producatorul serverului (HPE Server UEFI sau
Software echivalent)

Securitate si management

Posibilitatea de blocare fizicad a accesului in carcasa, standard security slot

Parole pentru BIOS si sistem, securitatea interfetelor de intrare/iesire

UEFI secure boot/ TPM

Sistem de operare

Microsoft Windows Server
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» ACPI 6.3 Compliant

 PCle 5.0 Compliant

» Wake on LAN (WoL) Support

* PXE Support

*VGA

* Display Port

» USB 3.2 Genl Compliant

» USB 2.0 Compliant (via Universal Media Bay)
* Energy Star

* SMBIOS 3.2

* Redfish API

* IPMI 2.0

* Secure Digital 4.0

* TPM 1.20 and 2.0 Support

 Advanced Encryption Standard (AES)

* Triple Data Encryption Standard (3DES)
* SNMP v3

*TLS1.2

* DMTF Systems Management Architecture for Server Hardware Command Line
Protocol (SMASH CLP)

* Active Directory v1.0

* ASHRAE A3/A4
Certificari si standarde
Minim 3 ANL.
Garantie Interventia in cazul unei defectiuni se va asigura la sediul beneficiarului

3.3.1.2. Costuri de sistem si de aplicatii (software)

Pentru a asigura o integrare si securitate optima in cadrul sistemului informatic integrat, se
recomanda achizitionarea unei licente de Windows Server. O optiune adecvata ar fi Windows
Server 2019 Standard, care ofera functionalitati avansate pentru administrarea si securitatea
serverului, suport pentru aplicatii in cloud si on-premise, si este optimizata pentru infrastructuri I'T
moderne. Aceasta licenta permite utilizarea a doud instante de masina virtuala sau a doud containere
Hyper-V, oferind flexibilitate in desfasurarea si gestionarea serviciilor.

Achizitionarea licentei de Windows Server 2019 Standard reprezinta o investitie strategica
care, desi introduce costuri initiale pentru software, ofera valoare addugata prin caracteristici de
securitate Tmbunatatite, gestionare eficienta si suport extins din partea Microsoft, contribuind astfel
la stabilitatea si scalabilitatea solutiilor IT ale administratiei publice.

3.3.1.3. Costuri de utilizare a serviciilor Cloud

Utilizarea serviciilor cloud reduce costurile initiale pentru achizitia hardware-ului si
software-ului, facand solutia mai accesibila din punct de vedere financiar.

Cu toate acestea, Primaria are responsabilitatea de a proteja datele cetatenilor si de a
respecta toate reglementarile legale privind protectia datelor. Alegerea serviciilor cloud trebuie sa
tina cont de aceste responsabilitati.

Primaria trebuie sa se asigure ca:

- Datele sunt protejate;
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Orice date sensibile sau personale stocate in cloud trebuie sa beneficieze de masuri adecvate

de securitate si criptare.

- Conformitatea este respectata;

Primaria trebuie sa stabileascd acorduri cu furnizorul de cloud pentru respectarea

reglementarilor legale privind protectia datelor.

Pentru a ilustra acest aspect, vom lua in considerare AWS (Amazon Web Services) ca
furnizor de servicii cloud. AWS ofera solutii de securitate robuste, cum ar fi AWS Identity and
Access Management (IAM) pentru controlul accesului si AWS Key Management Service (KMS)
pentru gestionarea cheilor de criptare. Cu toate acestea, Primaria trebuie sa colaboreze cu AWS
pentru a implementa aceste servicii intr-un mod care sa asigure respectarea legilor si

reglementdrilor relevante.

- Amazon Simple Storage Service S3: solutie de stocare a
fisierelor

- Amazon CloudFront: Content Delivery Network

- Amazon GuardDuty: antivirusul pentru atat contul AWS,
cat si resursele (EC2, S3)

BNR

12.09.2023

Amazon Web Services Cantitate Pret Pret total
unitate
- Instanta c6g.xlarge: 4 vCPU-uri, 8 GB memorie RAM, 10 6.600/an 66.000  RON,
SSD de 64 GB conform
cursului de
- O adresa IP dedicata schimb valutar

al dolarului,
data

3.3.1.4. Costuri de implementare ale optiunii 1

Pentru a asigura implementarea reusitd a acestui sistem in viitor, va fi nevoie de mai multe

servicii de implementare, cum ar fi consultanta, gestionarea proiectului, instruirea personalului,
testarea si validarea sistemului, integrarea cu infrastructura existenta, configurarea sistemului, etc.
Costurile asociate acestor servicii vor fi detaliate in continuare.

3.3.1.5. Centralizator costuri de investitie si operare a optiunii 1

Servicii informatice

Pret total

Design UI/UX

30.000,00 RON

Analiza preliminara de business

25.000,00 RON

Dezvoltarea Sistemului Informatic Integrat si Interfata API de integrare

470.000,00 RON

Modul - Previziuni bazate pe Al si ML

220.000,00 RON

Portal web pentru cetateni si mediul de afaceri, inclusiv Open Data

220.000,00 RON

Aplicatie de sesizari on-line

200.000,00 RON

Retrodigitalizarea arhivei istorice 2.0

50.000,00 RON

Testarea aplicatiilor

100.000,00 RON

Accesibilitate

50.000,00 RON
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Total

1.365.000,00 RON

Alte servicii informatice, operationalizare si pregatire personal

Pret total

Instalare, configurare si punere in functiune (software)

5.000,00 RON

Probe tehnologice si teste, inclusiv securitate cibernetica

50.000,00 RON

Securitate cibernetica

100.000,00 RON

Pregatirea personalului, inclusiv pentru securitate cibernetica

30.000,00 RON

1. Implementarea optiunii 1, utilizdnd echipamente hardware pentru stocarea datelor

Costuri

Pret total

Costuri de echipamente hardware

34.118,39 RON + TVA

Costuri de implementare a optiunii 1

1.550.000,00 RON + TVA

Total

1.584.118,20 RON + TVA

2. Implementarea optiunii 1, utilizdnd servicii Cloud pentru stocarea datelor

Costuri

Pret total

Costurile utilizarii serviciilor Cloud, timp de 10 ani

66.000 RON + TVA

Costuri de implementare a optiunii 1

1.555.000 RON + TVA

Total

1.621.000 RON + TVA

3.3.1.6. Deviz general al obiectului de investitii
1. Implementarea optiunii 1, utilizdnd echipamente hardware pentru stocarea datelor

Valoarea fard TVA TVA Valoarea cu TVA
Denumirea capitolelor si
Nr. crt. subcapitolelor de cheltuieli lei lei lei
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
1.1 Elaborare documentatii 151.428,49 28.771,41 180.199,90
1.1.1. Nota conceptuala 0,00 0,00 0,00
1.1.2. Studiu de
fezabilitate/Documentatie de avizare,
daca este cazul 108.911,00 20.693,09 129.604,09
1.1.3. Proiect tehnic si caiet de
sarcini 42.517,49 8.078,32 50.595,81
1.2 Organizarea procedurilor de achizitie 0,00 0,00 0,00
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1,3 Consultanta 97.398,53 18.505,72 115.904,25
1.3.1. Managementul de proiect
pentru obiectivul de investitii 0,00 0,00 0,00
1.3.2. Securitate cibernetica 0,00 0,00 0,00
1.3.3. Audit financiar 49.681,73 9.439,53 59.121,26
1.3.4. Audit tehnic 47.716,80 9.066,19 56.782,99
1.4 Asistentd tehnica 0,00 0,00 0,00
Total capitolul 1 248.827,02 47.277,13 296.104,15
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1 Echipamente, solutii/aplicatii 0,00 0,00 0,00
2.2 Licente 831,93 158,07 990,00
Instalare, configurare si punere in
2.3 functiune 30.000,00 5.700,00 35.700,00
Infrastructura suport IT (de exemplu,
24 UPS, HVAC etc.) 4.277,48 812,72 5.090,20
Servicii informatice (de exemplu,
analiza de business, proiectare,
25 dezvoltare etc.) 1.365.000,00 259.350,00 1.624.350,00
2.6 Dotari 29.840,72 5.669,74 35.510,46
2.7 Securitate cibernetica 100.000,00 19.000,00 119.000,00
Total capitolul 2 1.529.950,13 290.690,53 1.820.640,66
CAPITOLUL 3 Alte cheltuieli
Comisioane, cote, taxe, costul
3.1 creditului 0,00 0,00 0,00
3.2 Cheltuieli diverse 0,00 0,00 0,00
Cheltuieli pentru informare si
3.3 publicitate 8.403,36 1.596,64 10.000,00
Probe tehnologice si teste, inclusiv
3.4 securitate cibernetica 50.000,00 9.500,00 59.500,00
Total capitolul 3 58.403,36 11.096,64 69.500,00
CAPITOLUL 4 Cheltuieli pentru pregatirea personalului
Pregatirea personalului, inclusiv
4.1 pentru securitate cibernetica 30.000,00 5.700,00 35.700,00
Total capitolul 4 30.000,00 5.700,00 35.700,00
TOTAL GENERAL 1.867.180,51 354.764,30 2.221.944,81
2. Implementarea optiunii 1, utilizdnd servicii Cloud pentru stocarea datelor
Nr. crt. Denumirea capitolelor si Valoarea fara TVA TVA Valoarea cu TVA
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subcapitolelor de cheltuieli lei lei lei
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
1.1 Elaborare documentatii 151.428,49 28.771,41 180.199,90
1.1.1. Nota conceptuala 0,00 0,00 0,00
1.1.2. Studiu de
fezabilitate/Documentatie de avizare,
daci este cazul 108.911,00 20.693,09 129.604,09
1.1.3. Proiect tehnic si caiet de
sarcini 42.517,49 8.078,32 50.595,81
1.2 Organizarea procedurilor de achizitie 0,00 0,00 0,00
1,3 Consultanta 97.398,53 18.505,72 115.904,25
1.3.1. Managementul de proiect
pentru obiectivul de investitii 0,00 0,00 0,00
1.3.2. Securitate cibernetica 0,00 0,00 0,00
1.3.3. Audit financiar 49.681,73 9.439,53 59.121,26
1.3.4. Audit tehnic 47.716,80 9.066,19 56.782,99
1.4 Asistenta tehnica 0,00 0,00 0,00
Total capitolul 1 248.827,02 47.277,13 296.104,15
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1 Echipamente, solutii/aplicatii 0,00 0,00 0,00
2.2 Licente 66.000,00 12.540,00 78.540,00
Instalare, configurare si punere in
2.3 functiune 30.000,00 5.700,00 35.700,00
Infrastructura suport IT (de exemplu,
24 UPS, HVAC etc.) 0,00 0,00 0,00
Servicii informatice (de exemplu,
analiza de business, proiectare,
2.5 dezvoltare etc.) 1.365.000,00 259.350,00 1.624.350,00
2.6 Dotari 0,00 0,00 0,00
2.7 Securitate cibernetica 100.000,00 19.000,00 119.000,00
Total capitolul 2 1.561.000,00 296.590,00 1.857.590,00
CAPITOLUL 3 Alte cheltuieli
Comisioane, cote, taxe, costul
3.1 creditului 0,00 0,00 0,00
3.2 Cheltuieli diverse 0,00 0,00 0,00
Cheltuieli pentru informare si
3.3 publicitate 8.403,36 1.596,64 10.000,00
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Probe tehnologice si teste, inclusiv

3.4 securitate cibernetica 50.000,00 9.500,00 59.500,00

Total capitolul 3 58.403,36 11.096,64 69.500,00

CAPITOLUL 4 Cheltuieli pentru pregatirea personalului

Pregatirea personalului, inclusiv

4.1 pentru securitate cibernetica 30.000,00 5.700,00 35.700,00
Total capitolul 4 30.000,00 5.700,00 35.700,00
TOTAL GENERAL 1.898.230,38 360.663,77 2.258.894,15

3.3.1.7. Devizele pe obiect
Nu este cazul.

3.2.2. OPTIUNEA 2 - IMPLEMENTAREA UNUI SISTEM INFORMATIC INTEGRAT MIXT BAZAT PE

MICROSERVICII

Optiunea 2 propune implementarea unui Sistem Informatic Integrat cu o abordare hibrida
bazata pe arhitectura microserviciilor. Aceasta abordare vizeaza flexibilitatea si scalabilitatea.
Analiza costurilor pentru aceasta optiune va include urmatoarele aspecte:

- Costuri de echipamente hardware;
- Costuri de sistem si de aplicatii (software);
- Costurile utilizarii serviciilor Cloud;

- Costuri de implementare a optiunii 2.

3.3.2.1. Costuri de echipamente hardware

Cantita Pret total (fara
Infrastructura hardware te Pret unitate TVA)

Pret total (cu TVA)

Dotari

Server virtualizare, HPE ProLiant DL380
Gen10/11 sau Terra Intel Xeon Gold
5315Y sau echivalent.

Minim 128GB memorie RAM
DDR4/DDRS, capacitate minima totala
SSD de 1.92TB 1 27.613,84 RON |27.613,84 RON

32.860,47 RON
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NAS (Network Attached Storage)
Synology, minim 2GHz, minim 2GB
DDR4, Intel Celeron / AMD RyzenTM
sau echivalent, capacitate de minim 2

HDD 1 2.226,88 RON 2.226,88 RON 2.649,99 RON
Infrastructura suport IT

Rack (Recul), minim 18U, sistem de

montare pe podea 1 1.592,07 RON 1.592,07 RON 1.894,56 RON
HDD 2TB, 7200rpm, SATA3 2 285,22 RON 570,44 RON 678,82 RON
Switch cu 16/24 porturi, cu management |1 840,34 RON 840,34 RON 1.000,00 RON
UPS, minim 2000VA, Schuko/IEC 320

C13 1 1.274,63 RON 1.274,63 RON 1.516,81 RON

Instalare, configurare si punere in functiune

Instalare, configurare si punere in

functiune (hardware) 1 25.000,00 RON  [25.000,00 RON 29.750,00 RON
Licente

Licentda Windows Server 2022 1 831,93 RON 831,93 RON 990,00 RON
Total 59.950,13 RON 71.340,66 RON

Specificatii de referinta pentru server:

Server
Componenta Descriere
Procesor Intel Xeon Silver sau Gold sau echivalent

Frecventa procesor

Minim 2.0 GHz pentru 2 procesoare sau minim 3.2 GHz pentru un proces, minim 8 core

Placa de baza

Sé faca parte din nomenclatorul de subansamble al firmei producétoare a serverului si sa
aibd inscriptionatad (imprimata) sigla producatorului serverului pe placa de baza

Memorie: minim 16 sloturi DIMM (16 sloturi DIMM/processor)

Capacitate maxima memorie:

-8.0TB

- 32 x 256 GB RDIMM @ 4800 MT/s (32 DIMMs only with 8SFF or 16SFF, 16
DIMMs maximum with

24SFF)

Interfete SATA: minim 10
PCle 16x: 4 PCle 8x: 4 Modular Controller: 1 Cache Battery Module: 1 (Smart Storage
Hybrid Capacitor/Smart Storage Lithium-ion Battery/Echivalent)
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Porturi minime:

4 x USB 3.0/2.0

1 x RJ 45 management port
1 x DisplayPort

1xVGA

4 x 1Gb network port

Memorie RAM Minim instalata: 128 Gb DDR4 2933Mhz
HDD Capacitate minima 4 x 300GB 12G, 10k, 2.5, hot plug
Unitate optica DVD-RW
Carcasa Rack (1U/2U+)
1 (o) surse de alimentare de minim 750W cu eficienta 94-96% (Platinium/Titanium Low
Sursa PSU Halogen), hot plug
Controler RAID performant
Controller Capabilitati Raid: 0, 1, 5, 10
Client de management creat de producatorul serverului (HPE Server UEFI sau
Software echivalent)

Securitate §i management

Posibilitatea de blocare fizica a accesului in carcasd, standard security slot

Parole pentru BIOS si sistem, securitatea interfetelor de intrare/iesire

UEFI secure boot/ TPM

Sistem de operare

Microsoft Windows Server

Certificari si standarde

» ACPI 6.3 Compliant

 PCle 5.0 Compliant

» Wake on LAN (WoL) Support

* PXE Support

*VGA

* Display Port

» USB 3.2 Genl Compliant

» USB 2.0 Compliant (via Universal Media Bay)
* Energy Star

* SMBIOS 3.2

* Redfish API

«IPMI 2.0

* Secure Digital 4.0

* TPM 1.20 and 2.0 Support

» Advanced Encryption Standard (AES)

* Triple Data Encryption Standard (3DES)
* SNMP v3

*TLS1.2

* DMTF Systems Management Architecture for Server Hardware Command Line
Protocol (SMASH CLP)

* Active Directory v1.0

» ASHRAE A3/A4
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Minim 3 ANI.

Garantie Interventia in cazul unei defectiuni se va asigura la sediul beneficiarului

3.3.2.2. Costuri de sistem si de aplicatii (software)

Pentru a asigura o integrare si securitate optima in cadrul sistemului informatic integrat, se
recomanda achizitionarea unei licente de Windows Server. O optiune adecvata ar fi Windows
Server 2019 Standard, care ofera functionalitati avansate pentru administrarea si securitatea
serverului, suport pentru aplicatii in cloud si on-premise, si este optimizata pentru infrastructuri IT
moderne. Aceasta licenta permite utilizarea a doud instante de masina virtuala sau a doua containere
Hyper-V, oferind flexibilitate in desfasurarea si gestionarea serviciilor.

Achizitionarea licentei de Windows Server 2019 Standard reprezinta o investitie strategica
care, desi introduce costuri initiale pentru software, ofera valoare addugata prin caracteristici de
securitate Tmbunatatite, gestionare eficienta si suport extins din partea Microsoft, contribuind astfel
la stabilitatea si scalabilitatea solutiilor IT ale administratiei publice.

3.3.2.3. Costuri de utilizare a serviciilor Cloud
Costurile serviciilor cloud pentru optiunea 2 sunt echivalente cu costurile serviciilor cloud
pentru optiunea 1.

Amazon Web Services Cantitate Pret unitate | Pret total
- Instanta c6g.xlarge: 4 vCPU-uri, 8 GB memorie RAM, 10 6.600/an /Gaioglo RON
SSD de 64 GB y
conform
- O adresa IP dedicata cursului de
- Amazon Simple Storage Service S3: pentru stocarea schimb
. valutar al
figierelor .
’ dolarului,
- Amazon CloudFront: CDN-ul ales BNR data
- Amazon GuardDuty: antivirusul pentru atat contul AWS, 12.09.2023
cat si resursele (EC2, S3)

3.3.2.4. Costuri de implementare ale optiunii 2
Costurile asociate serviciilor de implementare a optiunii 2 vor fi detaliate in urmatorul tabel.

Servicii informatice (de exemplu, analiza de business, proiectare,

dezvoltare etc.) Cantitate |Pret unitar Pret total

Design UI/UX 1| 30.000RON 30.000RON
Analiza preliminara de business 1| 25.000RON 25.000RON
Dezvoltarea Sistemului Informatic Integrat 1| 370.000RON 370.000RON
Analiza de business microservicii 21| 10.000RON 210.000RON
Dezvoltare software microservicii 21| 30.000RON 630.000RON
Modul - Previziuni bazate pe Al si ML 1| 220.000RON 220.000RON
Portal web pentru cetateni si mediul de afaceri, inclusiv Open

Data 1| 220.000RON 220.000RON
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Aplicatie de sesizari on-line 1| 200.000RON 200.000RON
Retrodigitalizarea arhivei istorice 2.0 1| 50.000RON 50.000RON
Testarea aplicatiilor 1| 100.000RON 100.000RON
Accesibilitate 1| 50.000RON 50.000RON
Total 2.105.000,00 RON
Alte servicii informatice, operationalizare si pregatire personal Pret total

Instalare, configurare si punere in functiune (software) 5.000,00 RON

Probe tehnologice si teste, inclusiv securitate cibernetica 50.000,00 RON
Securitate cibernetica 100.000,00 RON
Pregétirea personalului, inclusiv pentru securitate cibernetica 30.000,00 RON

Pentru colectarea tuturor datelor in noul sistem, trebuie sa fie luat in considerare si numarul
estimat de microservicii, care este de 21 momentan. In procesul de implementare, se planifici
alocarea unui buget mediu de 40,000 RON pentru fiecare microserviciu. Este important de
mentionat ca aceastd estimare reflectda o medie, deoarece unele microservicii pot fi integrate mai
usor, in timp ce altele pot necesita un efort aditional din punct de vedere tehnic, datorita
complexitdtii lor individuale.

Prin urmare, costurile totale pentru implementarea celor 21 de microservicii sunt estimate
la 840.000 RON (21 microservicii x 40.000 RON/microserviciu). Aceastd componenta a costurilor
este absolut necesard pentru construirea si functionarea sistemului bazat pe microservicii.

Pentru a permite extinderea ulterioara si integrarea unor noi sisteme sau microservicii, se
planifica alocarea unui buget de 40.000 RON pentru fiecare sistem sau microserviciu aditional care
va fi integrat in viitor.

3.3.2.5. Centralizator costuri de investitie si operare a optiunii 2
1. Implementarea optiunii 2, utilizdnd echipamente hardware pentru stocarea datelor

Costuri Pret total

Costuri de echipamente hardware 34.118,39 RON + TVA
Costuri de implementare a optiunii 2 2.290.000 RON + TVA
Total 2.324.118,20 RON + TVA

2. Implementarea optiunii 2, utilizdnd servicii Cloud pentru stocarea datelor

Costuri Pret total

Costurile utilizarii serviciilor Cloud 66.000 RON + TVA
Costuri de implementare a optiunii 2 2.315.000 RON + TVA
Total 2.447.000 RON + TVA
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3.3.2.6. Deviz general al obiectivului de investitie
1. Implementarea optiunii 2, utilizdnd echipamente hardware pentru stocarea datelor

civitta

Valoarea fard TVA TVA Valoarea cu TVA
Denumirea capitolelor si
Nr. crt. subcapitolelor de cheltuieli lei lei lei
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
1.1 Elaborare documentatii 151.428,49 28.771,41 180.199,90
1.1.1. Nota conceptuala 0,00 0,00 0,00
1.1.2. Studiu de
fezabilitate/Documentatie de avizare,
daci este cazul 108.911,00 20.693,09 129.604,09
1.1.3. Proiect tehnic si caiet de
sarcini 42.517,49 8.078,32 50.595,81
1.2 Organizarea procedurilor de achizitie 0,00 0,00 0,00
1,3 Consultanta 97.398,53 18.505,72 115.904,25
1.3.1. Managementul de proiect
pentru obiectivul de investitii 0,00 0,00 0,00
1.3.2. Securitate cibernetica 0,00 0,00 0,00
1.3.3. Audit financiar 49.681,73 9.439,53 59.121,26
1.3.4. Audit tehnic 47.716,80 9.066,19 56.782,99
1.4 Asistenta tehnica 0,00 0,00 0,00
Total capitolul 1 248.827,02 47.277,13 296.104,15
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1 Echipamente, solutii/aplicatii 0,00 0,00 0,00
2.2 Licente 831,93 158,07 990,00
Instalare, configurare si punere in
2.3 functiune 30.000,00 5.700,00 35.700,00
Infrastructura suport IT (de exemplu,
24 UPS, HVAC etc.) 4.277,48 812,72 5.090,20
Servicii informatice (de exemplu,
analiza de business, proiectare,
2.5 dezvoltare etc.) 2.105.000,00 399.950,00 2.504.950,00
2.6 Dotari 29.840,72 5.669,74 35.510,46
2.7 Securitate cibernetica 100.000,00 19.000,00 119.000,00
Total capitolul 2 2.269.950,13 431.290,53 2.701.240,66
CAPITOLUL 3 Alte cheltuieli
Comisioane, cote, taxe, costul
3.1 creditului 0,00 0,00 0,00
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3.2 Cheltuieli diverse 0,00 0,00 0,00
Cheltuieli pentru informare si
3.3 publicitate 8.403,36 1.596,64 10.000,00
Probe tehnologice si teste, inclusiv
3.4 securitate cibernetica 50.000,00 9.500,00 59.500,00
Total capitolul 3 58.403,36 11.096,64 69.500,00
CAPITOLUL 4 Cheltuieli pentru pregatirea personalului
Pregatirea personalului, inclusiv
4.1 pentru securitate cibernetica 30.000,00 5.700,00 35.700,00
Total capitolul 4 30.000,00 5.700,00 35.700,00
TOTAL GENERAL 2.607.180,51 495.364,30 3.102.544,81
2. Implementarea optiunii 2, utilizdnd servicii Cloud pentru stocarea datelor
Valoarea fard TVA TVA Valoarea cu TVA
Denumirea capitolelor si
Nr. crt. subcapitolelor de cheltuieli lei lei lei
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
1.1 Elaborare documentatii 151.387,30 28.763,59 180.150,89
1.1.1. Nota conceptuala 0,00 0,00 0,00
1.1.2. Studiu de
fezabilitate/Documentatie de avizare,
daca este cazul 108.911,00 20.693,09 129.604,09
1.1.3. Proiect tehnic si caiet de
sarcini 42.476,30 8.070,50 50.546,80
1.2 Organizarea procedurilor de achizitie 0,00 0,00 0,00
1,3 Consultanta 97.398,53 18.505,72 115.904,25
1.3.1. Managementul de proiect
pentru obiectivul de investitii 0,00 0,00 0,00
1.3.2. Securitate cibernetica 0,00 0,00 0,00
1.3.3. Audit financiar 49.681,73 9.439,53 59.121,26
1.3.4. Audit tehnic 47.716,80 9.066,19 56.782,99
1.4 Asistentd tehnica 0,00 0,00 0,00
Total capitolul 1 248.785,83 47.269,31 296.055,14
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
2.1 Echipamente, solutii/aplicatii 0,00 0,00 0,00
2.2 Licente 66.000,00 12.540,00 78.540,00
2.3 Instalare, configurare si punere in 30.000,00 5.700,00 35.700,00
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functiune
Infrastructura suport IT (de exemplu,
24 UPS, HVAC etc.) 0,00 0,00 0,00
Servicii informatice (de exemplu,
analiza de business, proiectare,
2.5 dezvoltare etc.) 2.105.000,00 399.950,00 2.504.950,00
2.6 Dotari 0,00 0,00 0,00
2.7 Securitate cibernetica 100.000,00 19.000,00 119.000,00
Total capitolul 2 2.301.000,00 437.190,00 2.738.190,00
CAPITOLUL 3 Alte cheltuieli
Comisioane, cote, taxe, costul
3.1 creditului 0,00 0,00 0,00
3.2 Cheltuieli diverse 0,00 0,00 0,00
Cheltuieli pentru informare si
3.3 publicitate 8.403,36 1.596,64 10.000,00
Probe tehnologice si teste, inclusiv
3.4 securitate cibernetica 50.000,00 9.500,00 59.500,00
Total capitolul 3 58.403,36 11.096,64 69.500,00
CAPITOLUL 4 Cheltuieli pentru pregatirea personalului
Pregatirea personalului, inclusiv
4.1 pentru securitate cibernetica 30.000,00 5.700,00 35.700,00
Total capitolul 4 30.000,00 5.700,00 35.700,00
TOTAL GENERAL 2.638.189,19 501.255,95 3.139.445,14

3.3.2.7. Devizele pe obiect

Nu este cazul.

3.3 STUDII DE SPECIALITATE

Nu este cazul.

3.4. GRAFICE ORIENTATIVE DE REALIZARE A CHELTUIELILOR CU IMPLEMENTAREA
PROIECTULUI, DACA SUNT APLICABILE IN ACEASTA ETAPA A PROIECTULUI TIC

Optiunea 1 - Implementare unui Sistem Informatic Integrat cu dezvoltarea unui API

inclus

Durata estimata a perioadei de realizare a Optiunii 1 este de 7 luni, dintre care 6 luni
reprezinta durata de executie.

Graficul de realizare ar putea fi urmatorul:

Nr.

Denumirea obiectului

Lunal

Luna 2

Luna 3

Luna 4

Luna 5

Luna 6

Luna 7
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1 Initiere
2 Planificare si proiectare
3 Executie
4 Previziuni bazate pe Al si ML
5 Evaluare si monitorizare
6 | Incheiere
2. Optiunea 2 - Implementare unui Sistem Informatic Integrat Mixt bazat pe

microservicii

Durata estimata a perioadei de realizare a Optiunii 2 este de 8 luni, dintre care 7 luni

reprezinta durata de executie.
Graficul de realizare ar putea fi urméatorul:

Nr. | Denumirea obiectului Luna 1 I2_una Iguna Iiuna Iguna Iéuna I7_una Iéuna
1 Initiere

2 Planificare si proiectare

3 Executie

4 Previziuni bazate pe Al si ML

5 Evaluare si monitorizare

6 | Incheiere

44




civitta

4. ANALIZA FIECARUI/FIECAREI SCENARIU/OPTIUNI TEHNICO-
ECONOMIC(E) PROPUS(E)

4.1. PREZENTAREA CADRULUI DE ANALIZA, INCLUSIV SPECIFICAREA PERIOADEI DE
REFERINTA SIPREZENTAREA SCENARIULUI DE REFERINTA

Cadrul de analiza pentru evaluarea celor doud optiuni, Optiunea 1 si Optiunea 2 se bazeaza
pe obiectivele proiectului de implementare a unui Sistem Informatic Integrat in cadrul Primariei
Municipiului Craiova. Perioada de referintd pentru analiza tehnico-economica acopera o perioada
relevanta pentru proiect, cuprinzand 10 ani.

Scenariul de referinta in cadrul céruia se efectueaza analiza comparativa a celor doua optiuni
reprezinta starea actuald a Primariei Municipiului Craiova in ceea ce priveste gestionarea datelor si
procesele administrative. Acest scenariu reflectd conditiile existente inainte de implementarea
proiectului si include sistemele si procedurile actuale utilizate pentru raportare si administrare a
informatiilor.

Scopul analizei este de a determina beneficiile si costurile asociate cu fiecare dintre cele
douad optiuni, in comparatie cu scenariul de referinta, pentru a identifica cea mai fezabila si rentabila
solutie pentru necesitatile Primariei Municipiului Craiova.

Alte specificatii:

- Rata de actualizare financiard pentru fluxurile de numerar viitoare folosita este de 5%.

- Dat fiind faptul ca investitia nu genereaza venituri suplimentare, atunci fluxul de numerar
net va consta doar din costurile de exploatare. Acesta va fi un flux de numerar negativ pentru
fiecare perioada in care se efectueaza cheltuieli de exploatare.

- S-a considerat anul 1 ca fiind anul de realizare a investitiei, toate costurile investitionale
fiind atribuite acestui an, iar urmatorii 9 ani au fost considerati ani de operare.

- Cheltuielile de intretinere si revizie capitale necesare pentru functionarea optimad a
investitiei pe intervalul de prognoza trebuie realizate la intervale regulate.

- Valoarea reziduald rezultata la sfarsitul perioadei de analiza a fost consideratd ca fiind
valoarea potentiala de vanzare a sistemului. Data fiind durata de viatd estimatd de 10 ani si
impactul uzurii morale asupra echipamentelor tehnice, s-a considerat ca valoarea reziduala
la finalul perioadei de prognoza este de 10% din valoarea investitiei.

- Sumele sunt calculate Tn RON.

4.1.2. ANALIZA VULNERABILITATILOR CAUZATE DE FACTORI DE RISC, ANTROPICI SI
NATURALI, INCLUSIV DE SCHIMBARI CLIMATICE, CE POT AFECTA INVESTITIA

Nu este cazul.
4.2. SITUATIA UTILITATILOR SI ANALIZA DE CONSUM

Nu este cazul.
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4.3. SUSTENABILITATEA REALIZARII PROIECTULUI TIC

a) impactul social si cultural, egalitatea de sanse;
Impactul social si cultural:

- Implementarea Sistemului Informatic Integrat ar putea simplifica procedurile
administrative, reducand birocratia si utilizarea de hartie in procesele administrative, ceea
ce ar putea avea un impact pozitiv asupra mediului si ar face administratia mai prietenoasa
cu cetatenii.

- Cresterea eficientei operationale a Primariei ar putea duce la o furnizare mai rapida si mai
eficientd a serviciilor publice, ceea ce ar putea imbunatati calitatea vietii cetatenilor.

- Imbunititirea transparentei in procesele administrative poate contribui la o guvernare mai
deschisa si la o incredere crescutd din partea cetatenilor in autoritati.
Egalitatea de sanse:

- Personalizarea si adaptarea sistemului la nevoile specifice ale diferitelor grupuri de
utilizatori pentru a se asigura ca toti utilizatorii pot beneficia de avantajele sistemului.

- Colectarea feedback-ului de la utilizatori pentru a identifica eventualele nevoi specifice ale
unor grupuri si pentru a face ajustari pentru a asigura ca sistemul este echitabil pentru toti.

Aceste masuri pot ajuta la asigurarea ca implementarea Sistemului Informatic Integrat aduce
beneficii semnificative din punct de vedere social si cultural si cd nu existd discriminare sau
inegalitate Tn accesarea si utilizarea acestuia.

b) estimiri privind forta de munci ocupata prin realizarea proiectului TIC: in faza de
realizare, in faza de operare;

Pentru a efectua o evaluare precisa, am luat in considerare numarul de locuri de munca care
vor fi create in faza de realizare a proiectului, precum si numarul de locuri de munca necesare in
faza de operare a sistemului implementat.

Faza de realizare a proiectului:

In timpul fazei de implementare a proiectului, se estimeaza ca vor fi implicati un numar de
8 specialisti. Aceste persoane vor lucra activ la constructia si punerea in functiune a Sistemului
Informatic Integrat. Acest aspect va contribui la crearea de locuri de munca temporare si va sprijini
dezvoltarea economica locala pe durata acestei etape.

Faza de operare:

Dupa finalizarea cu succes a implementarii, faza de operare si mentenantd a sistemului va
necesita o fortd de muncd mai mica pentru a asigura functionarea corespunzatoare a acestuia. Se
estimeaza cd, in aceastd fazd, vor fi necesare cel putin 3 specialisti pentru a administra si Intretine
sistemul: administrator, inginer IT, administrator de retea si securitate. Aceste locuri de munca vor
contribui la mentinerea eficientei si performantei sistemului pe termen lung.

Este important de subliniat cd aceste estimari reprezintd o evaluare initiald a impactului
asupra fortei de munca si vor fi revizuite pe masurd ce proiectul avanseaza. Monitorizarea si
gestionarea adecvata a resurselor umane vor fi prioritati pentru a asigura succesul continuu al
proiectului si pentru a sprijini dezvoltarea economica locala pe termen lung.

¢) impactul asupra factorilor de mediu;
Nu este cazul.
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44. ANALIZA FINANCIARA, INCLUSIV CALCULAREA INDICATORILOR DE
PERFORMANTA FINANCIARA: FLUXUL CUMULAT, VALOAREA ACTUALIZATA NETA, RATA
INTERNA DE RENTABILITATE ESTIMATA; SUSTENABILITATE FINANCIARA

Analiza financiara oferd o imagine a sustenabilitatii financiare a proiectului, abilitatea sa de

a genera venituri si necesitate de finantare.

Investitia de capital pentru realizarea obiectivului este reprezentatd de cheltuielile

specificate in devizul general de lucrari. Investitia a fost evaluatd pe baza metodologiei privind
elaborarea Devizului general pentru investitii inclusa in Hotararea nr. 907/2016 privind aprobarea
Structurii devizului general.

Costuri de exploatare

An Mentenanta Reparatie Diverse si | Total RON fara
periodica neprevazute TVA
1 0.00 0.00 0.00 0.00
2 30.000 0.00 0.00 30.000
3 30.000 0.00 0.00 30.000
4 30.000 0.00 0.00 30.000
5 30.000 250 2.500 32.750
6 30.000 0.00 0.00 30.000
7 30.000 0.00 0.00 30.000
8 30.000 250 2.500 32.750
9 30.000 0.00 0.00 30.000
10 30.000 0.00 0.00 30.000
Total 270.000 500 5.000 275.500

Venituri de exploatare
Intrucat Sistemului Informatic Integrat nu implica taxe de utilizare, nu se vor genera venituri

financiare din implementarea acestuia, ceea ce face ca proiectul sa nu fie un generator de venituri.
In plus, toate costurile de Intretinere vor fi suportate integral de citre UAT Craiova.

Valoarea actualizata neta (VAN)
Este o metrica financiara care masoara profitabilitatea unei investitii prin compararea valorii

actuale a fluxurilor de numerar cu investitia initiald. Dat fiind faptul ca proiectul nu genereaza
venituri suplimentare vom utiliza o formuld simplificata si anume:

—CF1 —CF2 —CFn

VAN = —CFO — - ——
1+t (1+71)? aA+rn

Unde:
CFO - valoarea initiala a investitiei (se va calcula pentru fiecare optiune)

CF1, CF2...CFn = fluxurile financiare in acest caz date doar de costurile de exploatare pe
perioada de 9 ani. Costurile de exploatare vor fi aceleasi pentru fiecare an
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r = rata de actualizare (5% sau 0,05 sub forma decimald)

t = perioada de timp (in acest caz, perioada este 9 ani, deoarece evaludm doar o singura
perioada)
Rata Internd de Rentabilitate nu se poate calcula deoarece nu exista un randament care sa

faca VAN-ul egal cu zero pentru ci investitia nu genereaza venituri suplimentare.

poate

Optiunea 1 - Implementarea unui Sistem Informatic Integrat cu dezvoltarea unui API
(Interfata de Programare a Aplicatiilor) inclus, utilizind echipamente hardware pentru
stocarea datelor

VAN = -1.867.180,51 - 0 - 27.210,88 - 25.915,13 - 24.681,07 - 25.660,48 - 22.386,46 -
21.320,44 - 22.166,49 - 19.338,27 - 18.417,40

VAN =-2.074.277,13 RON

Optiunea 1 - Implementarea unui Sistem Informatic Integrat cu dezvoltarea unui API
(Interfatd de Programare a Aplicatiilor) inclus, utilizdnd servicii Cloud pentru stocarea
datelor

VAN = -1.898.230,38 - 0 - 27.210,88 - 25.915,13 - 24.681,07 - 25.660,48 - 22.386,46 -
21.320,44 - 22.166,49 - 19.338,27 - 18.417,40

VAN =-2.105.327,00 RON

Optiunea 2 - Implementarea unui Sistem Informatic Integrat Mixt bazat pe microservicii,
utilizand echipamente hardware pentru stocarea datelor

VAN = -2.607.180,51 - 0 - 27.210,88 - 25.915,13 - 24.681,07 - 25.660,48 - 22.386,46 -
21.320,44 - 22.166,49 - 19.338,27 - 18.417,40

VAN =-2.814.277,13 RON

Optiunea 2 - Implementarea unui Sistem Informatic Integrat Mixt bazat pe microservicii,
utilizand servicii Cloud pentru stocarea datelor
VAN = -2.638.230,38 - 0 - 27.210,88 - 25.915,13 - 24.681,07 - 25.660,48 - 22.386,46 -
21.320,44 - 22.166,49 - 19.338,27 - 18.417,40

VAN = -2.845.327,00 RON

Rezultatele analizei relevante tuturor optiuni tehnico-economice:
Valoarea actualizata neta (VAN) a proiectului este negativa, ceea ce arata ca proiectul nu se
autosustine financiar. Aceasta indicd o neviabilitate financiard, necesitdnd finantare

suplimentara din surse nerambursabile.

Calculul ratei interne de rentabilitate financiard este inaplicabil datoritd predominantei

valorilor negative asupra celor pozitive in proiect.

Evaluarea durabilitatii financiare a proiectului implicd analiza fluxului net de numerar

cumulat. Data fiind lipsa generarii de venituri, UAT Municipiul Craiova va trebui sa acopere
costurile de Intretinere si operare din fonduri proprii, astfel incat fluxul net de numerar sa ramana
pozitiv sau sa se stabilizeze la zero pe intreaga durata a proiectului.
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4.5. ANALIZA ECONOMICA, INCLUSIV CALCULAREA INDICATORILOR DE
PERFORMANTA ECONOMICA: VALOAREA ACTUALIZATA NETA, RATA INTERNA DE
RENTABILITATE ESTIMATA SI RAPORTUL COST-BENEFICIU SAU, DUPA CAZ, ANALIZA COST-
EFICACITATE

1. Implementarea optiunii 1, utilizdnd echipamente hardware pentru stocarea datelor

- Valoarea actualizata neta (VAN): -2.074.277,13 RON

- Raportul cost-beneficiu (C/B): Beneficiile fiind zero Raportul Cost beneficiu va fi
zero
2. Implementarea optiunii 1, utilizand servicii Cloud pentru stocarea datelor

- Valoarea actualizata neta (VAN): -2.105.327,00 RON

- Raportul cost-beneficiu (C/B): Beneficiile fiind zero Raportul Cost beneficiu va fi
Zero
3. Implementarea optiunii 2, utilizdnd echipamente hardware pentru stocarea datelor
Valoarea actualizata neta (VAN): -2.814.277,13 RON

- Raportul cost-beneficiu (C/B): Beneficiile fiind zero Raportul Cost beneficiu va fi
zero
4. Implementarea optiunii 2, utilizand servicii Cloud pentru stocarea datelor

- Valoarea actualizata neta (VAN): -2.845.327,00 RON

- Raportul cost-beneficiu (C/B): Beneficiile fiind zero Raportul Cost beneficiu va fi
zero

Analiza cost-eficacitate
Toate beneficiile sunt relevante pentru toate optiunile tehnico-economic propuse:

- Cresterea eficientei proceselor operationale:

1. Automatizarea fluxurilor de date si a comunicdrii Intre departamente.

2. Automatizarea fluxurilor de date si a comunicarii intre unitdtile subordonate
Consiliului Local al Municipiului Craiova.

3. Optimizarea schimbului de date institutional.

4. Rezolvarea mai rapida a sarcinilor de lucru si a atributiilor ce revin fiecarui
departament, prin accesul imediat la datele si informatiile necesare.

5. Solutionarea mai rapida si mai eficientd a solicitarilor venite din partea cetatenilor,
operatorilor economici si altor institutii publice.

6. Reducerea si chiar eliminarea erorilor materiale din cadrul actelor administrative si
de informare emise de diferitele departamente.

- Cresterea transparentei prin informare si consultare publica:
1. Informarea corecta si la timp a publicului (cetdteni, mediul de afaceri, operatori
economici etc.).
2. Gestionarea eficientd a banului public (ca urmare a aplicarii corecte si la timp a
masurilor legale: impunerea la plata taxelor si impozitelor locale, aplicarea si
Tncasarea amenzilor etc.).
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3. Transparenta decizionala si administrativd printr-o comunicare mult mai eficienta
cu cetatenii, persoane fizice si juridice.
4. Oferirea de servicii publice de "web mapping."

- Suport pentru decizii si politici publice:

1. Posibilitatea luarii de decizii administrative si de informare corecte si eficiente prin
accesul rapid la date, eliminind informatia redundanta, asigurand acuratetea datelor,
corectitudinea si completitudinea informatiilor necesare luarii deciziilor.

Cautarea si regdsirea cu usurintd a datelor si informatiilor necesare.

Generarea de rapoarte si statistici integrate.

Actualizarea continua a Bazei de Date Urbane.

Perspectivd unicd asupra informatiilor, prin faptul cd pot fi analizate modelele
spatiale, iar informatiile de fundamentare pentru planurile operationale pot
imbundtéti rezultatele obtinute prin deciziile de alocare a resurselor.

a s~ wN

4.6. ANALIZA DE RISCURI, MASURI DE PREVENIRE/DIMINUARE A RISCURILOR IN
MASURA IN CARE SUNT APLICABILE TN ACEASTA ETAPA A REALIZARII PROIECTULUI TIC

In cadrul acestei analize s-au identificat riscurile principale care pot influenta planul de
implementare a proiectul, alaturi de masurile de atenuare corespunzatoare. A fost luat in considerare
impactul estimat al fiecarui risc (mic, mediu, semnificativ) si consecintele ce pot aparea in cazul
materializarii acestor riscuri.

Riscuri

Masuri de prevenire si gestionare a riscurilor

Cerinte de integrare complexe
Probabilitate: Mare

Impact: Mic

Consecinté: Integrarea cu API-urile din care Sistemul
Informatic Integrat isi ia datele este mult mai dificila
decat este prevazut.

Actiuni preventive: in cadrul bugetului au fost previzute
preturi medii ale livrabilelor, ceea ce Inseamna ca un
livrabil poate sd coste mai mult decat este estimat, insa
ca un intreg, proiectul nu trebuie sa il depaseasca.
Activitatile de analiza de business trebuie valorificate
din plin, intalnirile din cadrul proiectului trebuie
respectate, iar furnizorul trebuie sa aiba resursele
necesare pentru a Intelege foarte bine cerintele
proiectului.

Actiuni corective: Reprezentantii furnizorului si ai
autoritatii publice trebuie sa colaboreze in scopul de a
depasi orice blocaj In comunicare si intelegere a
cerintelor sistemului.

Dificultati in obtinerea datelor
Informatic Integrat
Probabilitate: Medie

pentru  Sistemul

Impact: Semnificativ

Concesintd: Datorita configurarilor de retea individuale
(VPN) pentru fiecare aplicatie din care Sistemul
Informatic Integrat isi va extrage datele, integrarea poate
necesita componente aditionale dezvoltare in parteneriat
cu autoritatile care detin sursa sau licentele pentru aceste

aplicatii.
Actiuni preventive: Intrucat acest risc se reflectd in
bugetul alocat, Tn cadrul proiectului fiecare

microserviciu acoperd costul de implementare a unor
aplicatii secundare pentru a comunica prin VPN-uri. Fie
ca este vorba de configurari de retea sau de aplicatii de
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tipul middleware, acestea sunt cuprinse in buget.
Actiuni corective: In cazul in care anumite aplicatii nu
vor fi accesibile intr-un mod facil, suport din partea
autoritatii contractante este necesar pentru a conduce
comunicarea cu autoritatile ce detin aplicatiile sau
licentele.

Posibila rezistenta din partea personalului UAT Craiova
la schimbare.
Probabilitate: Medie

Impact: Mediu

Consecintd: Utilizarea practicilor anterioare de lucru va
cauza probleme operationale, ceea ce va limita
beneficiile complete ale sistemului.

Actiuni preventive: Se va obtine angajamentul
conducerii UAT Municipiul Craiova pentru a asigura ca
personalul va fi informat In mod corespunzator despre
importanta proiectului si despre beneficiile aduse de
noul sistem.

Actiuni corective: Problema va fi raportata si escaladata
catre managementul de top al UAT Municipiul Craiova.
S-ar putea lua Tn considerare organizarea unor programe
de instruire suplimentare pentru a ajuta personalul sa se
adapteze si sa utilizeze In mod eficient noul sistem.

Termenul de implementare tehnica al proiectului nu este
respectat.
Probabilitate: Medie

Impact: Mediu

Consecinte: Intarzieri in demararea eficientizarii
activitatii UAT Municipiul Craiova.

Actiuni preventive: Se va realiza o verificare periodica
a stadiului task-urilor in derulare si se va crea un grafic
de implementare realist pentru a evita intarzierile.
Actiuni corective: In cazul in care apar intarzieri, se vor
stabili masuri pentru recuperarea timpului pierdut in
etapele anterioare, astfel incat proiectul sa 1si reia cursul
normal.

Furnizorul nu intelege 1in totalitate cerintele
beneficiarului sau cand specificatiile functionale ale
proiectului nu sunt in deplind conformitate cu
asteptarile.

Probabilitate: Medie

Impact: Semnificativ

Consecinte: Produsul nu se conformeazd pe deplin
cerintelor clientului.

Actiuni preventive: Elaborarea unui caiet de sarcini clar
si concis. Verificarea cu atentie a tuturor etapelor
intermediare pentru a identifica rapid eventuale deviatii
si a putea lua masuri corective la timp. Realizarea de
teste riguroase pentru a asigura conformitatea
produsului cu cerintele.

Actiuni corective: Comunicarea unei liste cu elementele
neconforme furnizorului, solicitand remedierea lor in cel
mai scurt timp posibil.

Divergente de opinie de naturd tehnicd intre expertii
UAT Craiova si expertii tehnici ai Furnizorului, in
procesul de luare a deciziilor referitoare la
implementarea anumitor functionalitati sau solutii
tehnice n cadrul proiectului.

Probabilitate: Medie

Impact: Mediu

Consecinte: Produsul este realizat cu Intarziere.

Actiuni preventive: Se vor stabili clar responsabilitatile
si nivelul de autoritate pentru fiecare dintre experti si
specialisti din cele dou organizatii. In plus, se va derula
o sesiune de instruire preliminara pentru a familiariza
toti participantii cu tehnologiile utilizate in proiect si cu
modul de lucru propus.

Actiuni corective: Se vor organiza intdlniri regulate in
care sa fie prezentate si discutate opiniile si
perspectivele expertilor.

Neagrearea unui plan formal pentru testarea functionala
a sistemului informatic, bazat pe scenarii clare de
testare.

Impact: Semnificativ
Consecinte: Prelungirea excesiva a perioadei de testare
sau la aparitia unor noi cerinte introduse sub forma de
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Probabilitate: Medie observatii de testare.

Actiuni preventive: Se va Tncepe prin stabilirea unui
plan formal de testare a sistemului, care sa includa
scenarii clare de testare si sd fie agreat de toate partile
implicate.

Actiuni corective: Se vor implica toate partile interesate
si se vor stabili clar obiectivele si criteriile de acceptare
pentru testarea sistemului.

Schimbari in cadrul proiectului Impact: Mediu

Probabilitate: Medie Consecinte: Posibile reevaluari ale obiectivului,
costurilor si etapelor proiectului.

Actiuni preventive: Pentru a minimiza riscul aparitiei
modificarilor neprevazute, se va acorda o atentie
deosebitd in faza initiala a proiectului pentru asigurarea
acordului tuturor factorilor decizionali importanti in
privinta acoperirii sistemului.

Actiuni corective: Reprogramarea componentelor non-
critice ale proiectului pentru etapa urmatoare, realizata
cu atentie si in conformitate cu procedura de control a

modificarilor.
Vulnerabilitate la atacuri cibernetice Impact: Semnificativ
Probabilitate: Mica Consecinte: Scurgerea datelor autoritatilor publice.

Actiuni preventive: In cadrul proiectului a fost bugetata
activitatea de securizare a sistemului. Prin aceasta
activitate, trebuie realizat un set de recomandari de
urmat in cadrul dezvoltarii acestui proiect si, de preferat,
instalarea unui sistem antivirus specific serverelor de
aplicatii. De asemenea, trebuie realizat un plan de
actiuni preventive care s fie prezent in programul de
instruire a personalului.

Actiuni corective: In momentul detectirii unei scurgeri
de date, toate conturile trebuie blocate si accesul la
Sistemul Informatic Integrat trebuie blocat astfel Tncét
acesta este disponibil doar din incinta cladirii sau a
camerei in care se va afla serverul, pana la detectarea si
remedierea vulnerabilitatii

Metode de diminuare a riscurilor:

- Selectarea strategica a subcontractorilor;
Alegerea cu atentie a subcontractorilor se bazeaza pe informatii si experienta din proiectele
anterioare. Prin selectia si negocierea riguroasa a contractelor cu subcontractorii, se pot
clarifica responsabilitatile si se pot stabili masuri clare de gestionare a riscurilor.

- Definirea clara a rolurilor si responsabilitatilor a tuturor partilor implicate in proiect;
Atunci cand toate rolurile si responsabilitatile sunt definite clar, nu exista incertitudini sau
interpretdri gresite cu privire la cine trebuie sa faca ce in cadrul proiectului. Aceasta elimina
potentialul pentru conflicte si erori care pot aparea din cauza lipsei de claritate.

Odata ce rolurile si responsabilitatile sunt clar definite, este mai ugor sa se identifice riscurile
si sd li se atribuie responsabilitatea pentru gestionarea lor. Aceasta asigura ca riscurile sunt
tratate in mod adecvat si ¢ nu existd zone de neglijat.

- Mitigarea riscurilor prin planificare si pregatire;
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Aceastd metoda implica pregatirea si organizarea adecvata a activitatilor pentru a reduce

sansele aparitiei riscurilor sau pentru a limita efectele negative in cazul in care acestea apar.

Acest lucru poate include formarea si instruirea corespunzatoare a personalului sau crearea

de rezerve financiare si de timp pentru a face fata situatiilor neprevazute.

Aceste metode pot contribui la minimizarea impactului riscurilor asupra proiectului si pot
asigura o gestionare mai eficientd a acestora

5. SCENARIUL/OPTIUNEA TEHNICO-ECONOMIC(A) OPTIM(A),
RECOMANDAT(A)

5.1. COMPARATIA SCENARIILOR/OPTIUNILOR PROPUSE, DIN PUNCT DE VEDERE
TEHNIC, ECONOMIC, FINANCIAR, AL SUSTENABILITATII SI RISCURILOR

Fiecare optiune are avantajele si dezavantajele sale, iar alegerea corectd depinde de nevoile
specifice ale Primariei Municipiului Craiova si resursele disponibile. Cand vine vorba de alegerea
intre diferite optiuni arhitecturale pentru un astfel de sistem, optiunea de a dezvolta un Sistem Mixt
Integrat bazat pe Microservicii (Optiunea 2) iese 1n evidenta ca o solutie superioara.

Implementarea unui Sistem Informatic Integrat cu dezvoltarea unui API (Interfata de
Programare a Aplicatiilor) inclus (Optiunea 1) necesitd efort aditional de dezvoltare software din
partea echipelor existente care lucreaza la sisteme din cadrul Primariei Municipiului Craiova,
precum echipa de dezvoltare software ProTaxi. Optiunea 2 transferd majoritatea efortului de
dezvoltare software catre echipa de implementare a Sistemului Informatic Integrat (SII), prin
urmare crescand sansa de succes a implementarii sistemului, intrucat se reduce efortul necesar de
coordonare a multiplelor echipe diferite de dezvoltatori de software.

Costul pe care Optiunea 1 nu-1 acopera se refera la investitia pe care Primaria ar trebui sa o
faca in proiectele ce urmeaza sa fie integrate in SII. Integrarea acestor proiecte va fi realizatd de
catre echipele de dezvoltare software ale fiecarei aplicatii respective. Estimarea acestor costuri
devine dificild, avand in vedere numarul mare de sisteme ce trebuiesc conectate. In plus, exista
posibilitatea ca fiecare sistem sa fie dezvoltat de catre o companie diferita. Astfel, integrarea
aplicatiilor existente devine responsabilitatea acestor echipe si nu a echipei de implementare
a SII. Acest lucru poate conduce la costuri cel putin la fel de mari ca cele ale Optiunii 2.

Optiunea 2 nu elimina in totalitate aceasta necesitate, insd reduce semnificativ efortul prin
implementarea unui microserviciu care permite accesul SII la informatiile din aplicatiile existente.
Flexibilitatea oferitd de microservicii, capacitatea de a gestiona date din surse variate, separarea
responsabilitatilor si integrarea eficienta a datelor sunt doar cateva dintre avantajele semnificative
ale acestei optiuni, care o fac sa se evidentieze ca o solutie mai buna.

Prin urmare, pentru institutiile care cautd o solutie robustd si agild pentru gestionarea si
raportarea datelor, Optiunea 2 reprezinta o alegere prudenta.

5.2. SELECTAREA SI JUSTIFICAREA SCENARIULUI/OPTIUNII OPTIM(E) RECOMANDAT(E)

Optiunea tehnicd recomandatd este implementarea unui Sistem Informatic Integrat Mixt
bazat pe microservicii (Optiunea 2), pe o arhitecturd hardware in cadrul Primariei Municipiului
Craiova, care s permitd integrarea datelor din diferite sisteme existente in cadrul Primariei
Municipiului Craiova.
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Totodatd, recomandam utilizarea serviciilor de Cloud in scopul realizarii activitatii de
predictii pentru Sistemul Informatic Integrat, in scopul antrenarii unui model de AI. Acesta
poate fi un mod de antrenare automat, precum AutoML oferit de Azure pentru PowerBI (sau
tehnologii echivalente ca functii), sau un model de Al administrat de catre furnizor, utilizat cu o
aplicatie SaaS, proprietary sau pe care sa o dezvolte in cadrul acestui proiect. Este important ca
tehnologia aleasd pentru componenta de Al sa fie optima din punct de vedere cost/utilitate.

Aceasta alegere va fi justificatad prin prezentarea urmatoarelor argumente:

e Argumentul 1 - Flexibilitate tehnica prin microservicii;

Unul dintre principalele avantaje ale Optiunii 2, bazate pe microservicii, este flexibilitatea
tehnologica pe care o ofera. Prin dezvoltarea de microservicii pentru fiecare sistem extern, se
permite dezvoltarea si actualizarea independentd a acestora. Acest lucru Inseamna ca, in cazul in
care un sistem extern trebuie sa fie actualizat sau adaptat la schimbari, acest lucru poate fi realizat
fara a afecta restul componentelor. Acest nivel de flexibilitate este esential intr-un mediu in
continud schimbare.

e Argumentul 2 - Extinderea capacitatii de import de date;

Optiunea 2 include, de asemenea, implementarea unui microserviciu pentru importul de date
din fisiere (CSV, JSON, XML, Excel). Aceasta extinde semnificativ capacitatea sistemului de a
procesa date din surse variate. Prin aceastd functionalitate, sistemul devine mai versatil si poate
gestiona date provenite din surse invariabile sau neasteptate, care nu sunt integrate prin
microserviciile dedicate.

e Argumentul 3 - Separarea responsabilitatilor si redundanta cu microservicii,

Arhitectura bazatd pe microservicii, din Optiunea 2, oferd o clard separare a
responsabilitatilor. Fiecare sistem extern este integrat printr-un microserviciu dedicat pentru
integrare si mapare. Aceasta separare nu doar ca simplifica gestionarea si intretinerea sistemului, ci
oferd si un nivel marit de redundantd. Dacd un microserviciu intdmpina probleme sau necesita
actualizdri, celelalte microservicii pot continua sa functioneze fara a afecta intregul sistem.

e Argumentul 4 - Integrare eficienta si coerenta a datelor cu microservicii;

Microserviciile din Optiunea 2 contribuie la centralizarea datelor. Datele din sistemele
externe, fie ele integrate prin microservicii dedicate sau importate din fisiere, sunt colectate si
stocate intr-o baza de date centralizatd. Aceasta asigura accesul rapid si eficient la informatii pentru
analize complexe si raportare personalizatd. Prin procesele de transformare, mapare si validare a
datelor, se garanteaza coerenta si calitatea datelor, ceea ce este esential pentru luarea deciziilor
informate.

Prin urmare, pentru institutiile care cautd o solutie robustd si agild pentru gestionarea si
raportarea datelor, Optiunea 2 reprezinta o alegere prudenta.

5.3. DESCRIEREA SCENARIULUI/OPTIUNII OPTIM(E) RECOMANDAT(E)

5.3.1. CERINTE GENERALE

Obiectivele propuse pentru atingere prin implementarea proiectului sunt urmatoarele:

- Interoperabilitate avansata;
Noul SII va trebui sa asigure o interconectare perfecta intre toate aplicatiile existente in
cadrul Primariei, fara a necesita modificari semnificative ale acestora. API-ul dezvoltat va
juca un rol de baza in realizarea acestei interoperabilitati.

54



civitta

Centralizarea datelor;

Sistemul va trebui sa centralizeze datele din diverse aplicatii si sa le coreleze pentru a oferi
o imagine de ansamblu coerentd si comprehensiva asupra activitdtilor si proceselor din
cadrul Primariei.

Securitate si confidentialitate;

Implementarea unui sistem robust de securitate va fi de importantd majora pentru protejarea
datelor sensibile si a informatiilor cetatenilor. Accesul la date trebuie sa fie controlat, iar
transmiterea informatiilor sa fie securizata pentru a evita posibilele vulnerabilitati.

Flexibilitate si scalabilitate;

Sistemul va trebui sa fie flexibil pentru a permite adaugarea ulterioara de noi module sau
aplicatii fara a afecta functionalitatea generala. De asemenea, acesta trebuie sa fie scalabil
pentru a face fata cresterii volumului de date si numarului de utilizatori.

Rezilienta si backup;
Sistemul va trebui sd includa strategii de backup si recuperare a datelor pentru a minimiza
pierderile in caz de evenimente neprevazute.

Usabilitate si formare;

Interfata sistemului trebuie sa fie intuitiva si usor de utilizat, asigurand astfel o adaptare
rapidd de catre personalul institutional. De asemenea, se impune formarea personalului
pentru utilizarea eficienta a sistemului.

Analiza si raportare avansata,

Sistemul va trebui sd ofere instrumente puternice pentru analiza datelor si generarea de
rapoarte detaliate. Capacitatea de a identifica tendintele, de a genera rapoarte cu un singur
clic si de a reprezenta vizual informatiile vor fi necesare pentru luarea deciziilor informate.

Compatibilitate tehnologica;
Noul Sistem Informatic Integrat trebuie sd fie compatibil cu tehnologiile existente si sa
permitd integrarea cu viitoare inovatii tehnologice.

Costuri si buget;

Evaluarea costurilor asociate implementarii, dezvoltarii API-ului si operarii sistemului va fi
vitalad pentru asigurarea fezabilitatii optiunii.

Aceste cerinte generale reprezintd o temelie solidd pentru proiectarea si dezvoltarea primei

optiuni si vor servi drept ghid pentru identificarea beneficiilor si riscurilor asociate acestei abordari

in sectiunile ulterioare ale studiului de fezabilitate.

5.3.2. PREVEDERI DE SECURITATE

Securitatea informatiilor este primordiald pentru protejarea informatiilor sensibile si a

resurselor informatice ale Primariei. Prevederile de securitate sunt concepute pentru a crea un mediu
sigur si controlat, in care datele si procesele sunt protejate impotriva accesului neautorizat, pierderii

sau distrugerii. Ele stabilesc standarde clare privind gestionarea parolelor, accesul la retele si
sisteme, monitorizarea activitatii, criptarea datelor si multe altele.

Dupa analiza Politicii si Regulamentului de Securitate IT din cadrul Primériei Municipiului

Craiova, aprobat prin dispozitia primarului, a fost constatat cd acest regulament indeplineste toate
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prevederile necesare pentru asigurarea securitatii si confidentialitatii informatiilor si resurselor
informatice utilizate in cadrul institutiei. Nu s-a simtit necesitatea de a replica prevederile de
securitate din Politica si Regulamentul de Securitate in studiul de fezabilitate.

Este important de subliniat cd aceasta Politica si Regulament de Securitate trebuie aplicate
si asupra Sistemului Informatic Integrat. Acest lucru implica respectarea tuturor prevederilor
privind securitatea, managementul datelor si controlul accesului la informatii, astfel incat sa se
asigure o functionare corespunzdtoare si sd se minimizeze riscurile de securitate pentru toate
componentele Sistemului Informatic Integrat.

Prin includerea acestor politici si reguli de securitate, se demonstreaza angajamentul fata de
standardele de securitate si confidentialitate si se asigura ca SII propus in acest studiu de fezabilitate
va fi gestionat in conformitate cu cele mai bune practici de securitate.

5.3.2.1. Recuperarea datelor in caz de incident

Recuperarea datelor in caz de incident este un aspect critic al strategiei de securitate a
informatiilor. Primaria Municipiului Craiova, utilizeaza cu succes tehnologia de backup bazata pe
dispozitive de stocare Synology pentru a asigura protectia si disponibilitatea datelor lor. In acest
context, argumentam ca aceastd tehnologie ar trebui extinsd si implementatd pentru Sistemul
Informatic Integrat propus in studiul de fezabilitate.

Dispozitivele de stocare Synology sunt recunoscute pentru fiabilitatea lor si pentru
capacitatea lor de a asigura redundanta a datelor. Aceste dispozitive sunt proiectate pentru a evita
pierderea datelor, chiar si in cazul unor esecuri hardware. Datoritd functionalitatii RAID
(Redundant Array of Independent Disks), datele sunt distribuite pe mai multe unitati de stocare
pentru a preveni pierderea acestora in cazul defectarii unui singur disc. Astfel, se reduce
semnificativ riscul de pierdere a datelor n caz de incidente.

O alta caracteristica cheie a dispozitivelor de stocare Synology este capacitatea lor de a
efectua backup-uri automate si planificate. Aceasta functionalitate permite realizarea periodica a
copiilor de sigurantd a datelor, fara a necesita interventia umana constanta. Planificarea backup-
urilor asigura ca datele sunt actualizate regulat, minimizand pierderea potentiald a informatiilor in
caz de incident.

Dispozitivele Synology ofera, de asemenea, optiuni robuste pentru securitatea datelor.
Acestea permit criptarea datelor in timpul transmiterii si stocarii, asigurand cd informatiile sunt
protejate impotriva accesului neautorizat. Aceasta abordare se aliniazd cu cerintele stricte de
securitate si confidentialitate ale primariei si contribuie la prevenirea scurgerilor de date.

Un alt avantaj al tehnologiei Synology este usurinta lor de utilizare. Interfata lor prietenoasa
permite personalului sd gestioneze backup-urile si sd recupereze datele fara a necesita cunostinte
tehnice avansate. Aceasta reduce atat timpul, cat si costurile asociate administrarii backup-urilor.

Datoritd fiabilitatii, redundantei, functionalitatii de backup automat si planificat, securitatii
si eficientei in utilizare, tehnologia de backup bazatd pe dispozitive de stocare Synology a
demonstrat eficacitatea sa in cadrul Primariei Municipiului Craiova. Extinderea acestei tehnologii
pentru Sistemul Informatic Integrat va asigura ca si acest sistem beneficiaza de cele mai bune
practici Tn materie de recuperare a datelor in caz de incident. Astfel, se va minimiza riscul de
pierdere a informatiilor critice si se va spori securitatea si continuitatea operatiunilor primariei.

Implementarea tehnologiei de backup Synology pentru Sistemul Informatic Integrat, ar
reprezenta 0 masura esentiala in asigurarea protejarii datelor si a functionarii fara intreruperi a
acestui sistem vital.
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Aceastd decizie nu numai ca protejeazd datele, dar demonstreaza si angajamentul pentru
securitatea informatiilor si pentru furnizarea de servicii eficiente si de incredere pentru cetateni si
comunitate.

5.3.2.2. Securitatea datelor cu caracter personal

Manipularea datelor cu caracter personal in cadrul Sistemului Informatic Integrat se va
realiza exclusiv in conformitate cu legislatia in vigoare, inclusiv regulile referitoare la proiectarea
sistemelor informatice care gestioneaza astfel de date. Aceste reguli includ:

- Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

- Ordinul Avocatului Poporului nr. 52/18.04.2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.
Aceste regulamente vor fi strict respectate pentru a asigura protectia adecvata a datelor cu
caracter personal in cadrul sistemului informatic.

5.3.3. DESCRIEREA FUNCTIONALITATILOR TEHNICE ALE SISTEMULUI INFORMATIC INTEGRAT

Sistemul Informatic Integrat va fi un sistem modular, iar cele mai importante module sunt:
= Qestionarea accesului la aplicatii;
= Qestionarea utilizatorilor si permisiunilor;
* Importul datelor prin fisiere;
= Maparea datelor;
= Generarea de rapoarte dinamice;
= Lista de rapoarte generate;
* Previziuni;
= Compararea datelor pe diferite perioade.

5.3.3.1. Gestionarea accesului la aplicatii

Primul pas constd in autentificarea si autorizarea aplicatiilor externe. Fiecare aplicatie
externd ar trebui sa primeasca o cheie de acces (API key) unica. Aceasta cheie va fi folosita pentru
a identifica sursa datelor si pentru a se asigura ca doar aplicatiile autorizate pot transmite date. O
politica de autorizare trebuie sa fie definitd in concordanta cu nivelurile de acces necesare.

Pentru a administra permisiunile, se recomanda sa se creeze un sistem flexibil de roluri si
permisiuni. Fiecare cheie de acces poate fi legata de unul sau mai multe roluri, cum ar fi "utilizator
standard", "administrator", "vizualizator", "editor" etc. Aceste roluri ar trebui sd determine ce
actiuni pot fi efectuate, cum ar fi trimiterea datelor, actualizarea sau stergerea acestora.

O cerinta a gestionarii acceselor si permisiunilor este sa existe un jurnal detaliat al tuturor
actiunilor realizate de aplicatiile externe. Acest lucru implica inregistrarea fiecarei cereri, a datelor
transmise si a actiunilor efectuate. Prin efectuarea acestei jurnalizari, se faciliteaza monitorizarea si
investigarea activitdtilor in cazul aparitiei unor incidente sau anomalii.

Modulul ar trebui sa cuprindd o componenta de validare a datelor primite prin API. Aceste
date trebuie sa fie supuse verificarii pentru format, tipuri si alte caracteristici relevante, cu scopul
de a preveni aparitia erorilor sau a posibilelor vulnerabilitati. In plus, pot fi addugate functionalitati
de transformare a datelor pentru a le ajusta la structura interna a sistemului.
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Implementarea unui nivel de izolare a datelor intre aplicatii va contribui la prevenirea
accesului neautorizat la informatii. Datele transmise de o aplicatie nu trebuie sa fie vizibile sau
accesibile altor aplicatii, decat in masura in care permisiunile o permit.

Este de importantd majora sa existe un sistem centralizat pentru gestionarea cheilor de acces.
Acesta ar putea implica crearea, revocarea si actualizarea cheilor, precum si monitorizarea
activitatilor legate de fiecare cheie.

Modulul trebuie sa fie proiectat cu gandul la extensibilitate si scalabilitate. In timp, s-ar
putea ivi cerinte noi sau modificari ale politicilor de securitate. Trebuie asigurat faptul cd modulul
poate fi usor actualizat si imbunatatit fara a afecta intregul sistem.

5.3.3.2. Gestionarea utilizatorilor si permisiunilor

Interfata grafica ar trebui sa ofere o metoda simpld si sigurd de autentificare pentru
utilizatori. Dupd autentificare, utilizatorii ar trebui sa aiba acces la un panou de control personalizat,
in functie de rolurile si permisiunile lor.

Administratorii si utilizatorii cu permisiunile corespunzétoare ar trebui sa aiba posibilitatea
de a vizualiza lista de utilizatori In sistem. Aceasta listd ar trebui sa furnizeze informatii de baza,
precum numele, rolurile si starea contului.

Administratorii ar trebui sd poatd adduga noi utilizatori in sistem prin intermediul interfetei
grafice. Mai mult, ar trebui sa existe functionalitate de editare pentru a actualiza detaliile
utilizatorilor existenti. In momentul adiugarii sau editirii, se poate oferi optiunea de a selecta
rolurile si permisiunile corespunzatoare.

Interfata grafica ar trebui sd permitd definirea si gestionarea rolurilor si permisiunilor.
Aceasta poate implica crearea de roluri personalizate cu seturi specifice de permisiuni, precum si
atribuirea acestor roluri utilizatorilor.

Utilizatorii ar trebui sd poatd sa-si reseteze parola in situatia in care o uitd. De asemenea,
poate fi inclusa o functionalitate de recuperare a contului, cum ar fi trimiterea unui link de resetare
a parolei pe e-mail.

Un aspect important este jurnalizarea activitatii utilizatorilor. Aceasta ar trebui sa contina
inregistrari despre autentificdri, modificari ale conturilor si alte actiuni relevante. Aceasta
jurnalizare va ajuta la urmarirea activitatii si la investigarea eventualelor probleme de securitate.

Interfata grafica ar trebui sa fie proiectatd pentru a fi usor de utilizat si intuitiva. Meniurile
si optiunile ar trebui sa fie organizate logic si accesibil.

Interfata graficd ar trebui sd fie proiectatd pentru a permite actualizdri si imbunatatiri
continue.

5.3.3.3. Colectarea datelor prin intermediul microserviciilor

Procesul de colectare a datelor prin intermediul microserviciilor si integrarea acestora in

cadrul Sistemului Informatic Integrat (SII) reprezintd modul de baza pentru colectarea datelor.
In prima fazi, fiecare microserviciu este responsabil de interactiunea cu un sistem extern specific.
Aceasta interactiune implica identificarea surselor de date necesare pentru functionarea corectd a
sistemului integrat. Aceste surse pot fi, de exemplu, sisteme de taxare, de salubritate sau de
contabilitate.

Fiecare microserviciu realizeazd conexiuni sigure la sistemele externe, folosind API-uri
(Interfete de Programare a Aplicatiilor) specifice acestora. Prin intermediul acestor API-uri,
microserviciile solicita si primesc datele necesare pentru a efectua diverse operatiuni, cum ar fi
colectarea de informatii despre venituri sau raportarea datelor legate de urbanism.
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Dupa ce conectarea cu succes la sistemele externe, microserviciile vor extrag datele
relevante pentru a le procesa si a le transfera catre SII. Aceste date pot avea formate si structuri
variate, in functie de natura sistemului sursa.

Odata colectate, datele pot necesita transformari pentru a se potrivi formatului centralizat al
SII. Acest proces de mapare a datelor se realizeaza pentru a asigura coeziunea si uniformitatea
informatiilor colectate din surse diferite.

Datele transformate vor fi apoi transferate catre SII, unde sunt centralizate si integrate intr-
o baza de date centrald. Aici, ele devin disponibile pentru analiza, raportare si alte procese specifice
administrarii publice.

Aceasta abordare bazatd pe microservicii si API-uri aduce beneficii semnificative, cum ar
fi flexibilitatea in adaugarea de noi sisteme externe, scalabilitatea in functie de nevoi, si posibilitatea
de a actualiza datele in timp real. Totodata, maparea datelor asigurd cad informatiile colectate sunt
coerente si usor de gestionat in cadrul SllI.

5.3.3.4. Colectarea datelor prin fisiere

Se recomandd modulul de colectare al datelor prin fisiere sa fie o completare sau extindere
a modulului de colectare a datelor prin API. Acest modul are ca scop abordarea unui set de
provocari pentru sistemul integrat viitor.

Beneficiile colectarii datelor prin fisiere:

- Modulul de colectare al datelor prin fisiere permite sistemului sd preia date dintr-o gama
variatd de surse, precum fisiere CSV, Excel, JSON sau XML. Acest lucru faciliteaza
colectarea datelor de la terti si aplicatiile care nu dispun de un API, sau care din anumite
considerente nu pot folosi metoda standard.

- Viitorii utilizatori vor putea alege sd incarce datele manual prin intermediul interfetei grafice
sau sa utilizeze automatizarea pentru importul periodic. Aceasta flexibilitate se adapteaza
nevoilor variate ale utilizatorilor si proceselor de colectare.

- Sistemul poate fi configurat pentru a recunoaste si a procesa date in diferite formate. Aceasta
adaptabilitate este necesara intr-un mediu in care sursele de date pot utiliza structuri variate.
Dificultati asociate colectarii datelor prin fisiere:

- Datele primite din fisiere pot necesita validare si transformari pentru a se conforma schemei
de stocare a sistemului centralizat. Diferentele in structura sau format pot genera dificultéti
n procesul de adaptare a datelor.

- Asigurarea securitatii si integritatii datelor importate este imperativa. Efectuarea unei
validari riguroase si implementarea mecanismelor de criptare pentru a preveni accesul
neautorizat sau manipularea datelor reprezinta provocari importante.

- In cazul unor fisiere de mari dimensiuni, procesul de import poate afecta performanta
sistemului. Gestionarea volumelor mari de date, eficientizarea proceselor de import si
asigurarea timpilor de raspuns acceptabili devin aspecte de luat in considerare.

- Coordonarea datelor importate cu cele deja existente in sistem poate aduce provocari in
asigurarea coerentei si reconcilierii informatiilor. Gestionarea corecta a datelor duplicate si
sincronizarea informatiilor devine obligatorie.
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Modulul de colectare al datelor prin fisiere in cadrul Sistemului Informational Integrat aduce
cu sine atat beneficii semnificative, precum diversitatea surselor si flexibilitatea n colectare, cat si
dificultati legate de validare, securitate si gestionarea volumelor mari de date.

Prin implementarea unor strategii bine definite si bine gandite, aceste dificultati pot fi
abordate cu succes, asigurand o colectare eficienta si corectd a datelor in sistemul centralizat.

5.3.3.5. Maparea / Adaptarea datelor

Maparea datelor reprezintd procesul de adaptare si transformare a datelor pentru a se
conforma formatului centralizat. Acest proces asigura coerenta si integritatea datelor in sistem,
facilitind ulterior procesul de raportare si analiza. Inainte de a incepe procesul de mapare, trebuie
sd se identifice sursele de date, cum ar fi un sistem existent sau fisiere, din care se primesc
informatiile. Fiecare sursa poate utiliza structuri si formate diferite, ceea ce face necesara adaptarea
lor la schema centralizata.

Se stabileste o schema centralizatd de stocare a datelor, care sa defineasca structura, tipurile
de date si relatiile intre diferitele entitati. Aceastd schema serveste ca punct de referintd pentru
maparea datelor din sursele externe.

Pentru fiecare sursa de date, se identifica corespondentele intre structura sa si schema
centralizatd. Aceasta implicd asocierea corectd a atributelor si valorilor din sursa cu entitatile si
campurile corespunzatoare din schema centralizata. Uneori, datele primite pot necesita transformari
pentru a se potrivi cu schema centralizata. Acest lucru poate include convertirea tipurilor de date,
normalizarea valorilor sau agregarea informatiilor pentru a se potrivi cerintelor sistemului central.
In timpul mapirii, datele pot fi supuse procesului de validare pentru a asigura integritatea lor. Daca
existd date incorecte sau incomplete, acestea pot fi filtrate sau marcate pentru a evita introducerea
de informatii eronate 1n sistem. Odatd mapate si transformate, datele sunt introduse in baza de date
centralizatd conform structurii definite in schemd. Aceasta asigurd pdstrarea coerentei si
uniformitatii informatiilor, facandu-le disponibile pentru procesele ulterioare.

Beneficii si relevanta:

- Consistenta si precizie;
Asigura ca datele sunt omogene si corecte, indiferent de sursa lor initiala.

- Integrare eficienta,
Simplifica procesul de integrare a datelor din surse variate intr-un format comun.

- Raportare unificata;
Permite realizarea de rapoarte si analize consistente si precise, bazate pe date uniformizate.

- Flexibilitate;
Abilitatea de a adapta datele la nevoile schemei centralizate fara a afecta sursele externe.

5.3.3.6. Rapoarte, generare si vizualizare

Acest modul se va diviza in doud compartimente, generarea rapoartelor si vizualizarea
rapoartelor, primul compartiment va fi responsabil pentru configurare iar celdlalt compartiment va
fi responsabil pentru vizualizare.

Modulul de generare si vizualizare a rapoartelor reprezintd o componentd a Sistemului
Informational Integrat, oferind utilizatorilor posibilitatea de a combina si vizualiza datele colectate
din diverse surse intr-o forma accesibila si interactiva. Aceasta descriere detaliatd exploreaza in
profunzime functionalitatile, beneficiile si aspectele tehnice ale acestui modul.
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Modulul ar trebui sd ofere o interfata grafica intuitiva si usor de utilizat, care sd permita
utilizatorilor sd creeze rapoarte fara a avea cunostinte tehnice avansate. Un sistem de trasari si
plasare (drag and drop) poate facilita procesul de constructie a rapoartelor. Utilizatorii ar trebui sa
aiba posibilitatea de a selecta seturile de date dorite din aplicatiile integrate si sa le combine in mod
flexibil pentru a obtine informatii mai cuprinzatoare si contextuale. Modulul ar trebui sd permita
generarea dinamica a rapoartelor in timp real, astfel Incat sa se poatd vedea instantaneu rezultatele
modificarilor si sa analizeze datele in timp util. De asemenea, ar trebui sa existe posibilitatea de a
aplica filtre si agregdri asupra datelor pentru a obtine vizualizari si perspective diferite. De exemplu,
sd se poata filtra datele in functie de intervalul de timp sau sa se realizeze agregari cum ar fi sume,
medii sau numarul de inregistrari.

Modulul ar trebui sa ofere o varietate de tipuri de vizualizari, cum ar fi grafice, diagrame,
tabele pivot, harti etc. Aceasta va permite utilizatorilor sa gaseasca forma optima de reprezentare a
datelor pentru analizele lor. Preferabil ar fi sa existe optiunea de a personaliza aspectul si stilul
rapoartelor.

De asemenea, ar trebui sa existe optiunea de a salva rapoartele pentru a le accesa ulterior si
pentru a le partaja. Aceasta va sprijini colaborarea si luarea deciziilor informate. Rapoartele ar
trebui sa fie interactive, oferind posibilitatea de a explora datele in detaliu, de a face clic pe elemente
pentru a obtine informatii suplimentare si de a interactiona cu diferite vizualizari.

Ar trebui sa existe optiunea de a exporta rapoartele in diferite formate (PDF, Excel, CSV)
pentru a fi partajate in afara sistemului. Pentru a asigura performanta si scalabilitatea, modulul ar
trebui sa fie optimizat pentru a gestiona volume mari de date si cereri simultane.

Utilizatorii vor putea realiza analize mai profunde si mai informate prin combinarea si
vizualizarea datelor din surse diverse. Vizualizarile interactive si personalizabile vor ajuta
utilizatorii sd ia decizii mai informate si mai rapide. Utilizatorii vor putea adapta rapoartele la
schimbarile 1n cerintele de afaceri fara a necesita interventie tehnicd. Implementarea
functionalitatilor avansate de generare si vizualizare necesitd expertizd tehnica si dezvoltare
complexd. Combinate corect datele din surse diverse poate fi o provocare, necesitand reconciliere
si transformare adecvatad. Asigurarea securitatii datelor si a controlului asupra accesului la rapoarte
este esentiala pentru protejarea informatiilor sensibile.

Modulul de generare si vizualizare a rapoartelor reprezintd o componentd de bazd a
sistemului, aducand beneficii semnificative in ceea ce priveste analiza datelor si luarea deciziilor
informate. Cu toate dificultatile tehnice asociate, acest modul poate oferi utilizatorilor posibilitatea
de a obtine insight-uri valoroase din datele colectate, contribuind astfel la eficienta si performanta
procesului de raportare si analiza.

5.3.3.7. Compararea datelor pe diferite perioade

Acest modul se concentreaza pe abilitatea de a compara seturi de date in perioade selectate,
permitand utilizatorilor sa identifice diferente si tendinte in evolutia datelor de-a lungul timpului.

Utilizatorii au posibilitatea de a selecta seturile de date pe care doresc sa le compare, inclusiv
date financiare, statistice sau orice alte informatii relevante pentru administratie. Interfata
utilizatorului trebuie sd fie intuitiva si interactiva, astfel Incat utilizatorii sa poata vizualiza datele
comparative intr-un mod usor de inteles. Se pot genera grafice, diagrame si tabele pentru a ajuta la
o mai bund intelegere a situatiei, iar functionalitatea poate include instrumente pentru evidentierea
si analiza diferentelor semnificative intre datele selectate.
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Un alt aspect crucial al acestui modul este posibilitatea de a accesa istoricul datelor,
permitand utilizatorilor sa analizeze tendintele in evolutia acestora in timp. Aceasta este utila pentru
comparatii cu datele curente sau pentru analize pe termen lung, iar utilizatorii pot filtra datele
istorice in functie de criterii relevante, precum locatie, departament sau alti factori specifici.

Una dintre cele mai semnificative beneficii ale acestui modul consta in capacitatea de a lua
decizii informate, contribuind la reducerea riscurilor si la optimizarea resurselor.

Beneficiile includ:

- Reducerea Riscului - Accesul la datele istorice ajuta la reducerea riscului de a lua decizii
bazate pe informatii limitate sau tendinte pe termen scurt.

- Optimizarea Resurselor - Administrarea eficienta a resurselor devine posibila atunci cand
se pot compara performantele in timp si se pot identifica zonele cu probleme sau cele de
Succes.

Functionalitatea de comparare a datelor in diferite perioade poate aduce eficientd in
procesele administrative, inclusiv:

- Automatizarea Rapoartelor Periodice - Generarea automata a rapoartelor periodice pe baza
datelor istorice poate economisi timp si resurse.

- Facilitarea Auditurilor si Revizuirilor - Accesul usor la istoricul datelor poate facilita
auditurile interne si externe, contribuind la transparenta si responsabilitate.

increderea cetatenilor si la Tmbunatatirea reputatiei institutiei.

Implementarea functionalitdtii de comparare a datelor in diferite perioade in cadrul
Sistemului Informatic Integrat Mixt poate aduce beneficii semnificative pentru Primaria
Municipiului Craiova, facilitdind luarea de decizii mai informate, crescand eficienta proceselor
administrative si sprijinind transparenta si responsabilitatea.

5.3.3.8. Raportare automata

Acest modul faciliteaza utilizatorilor sa creeze si sa distribuie rapoarte automate in diferite
formate, cum ar fi PDF, Excel sau CSV, intr-un mod planificat si eficient. Vom detalia aceasta
functionalitate, explicind modul in care ar trebui sd functioneze, beneficiile sale, cerintele pentru
implementare si impactul asupra eficacitatii proceselor administrative.

Exportul automat de rapoarte furnizeaza o metoda simpla si eficace pentru a oferi informatii
esentiale departamentelor interne, partenerilor si cetatenilor. Utilizatorii pot programa rapoarte
specifice pentru a fi generate automat la intervale de timp prestabilite (zilnic, sdptadmanal, lunar,
etc.) sau in momente specifice. Ei pot specifica datele si criteriile pentru rapoartele programate,
inclusiv perioada, filtrele si tipurile de date. Sistemul permite exportul automat in diverse formate,
precum PDF, Excel, CSV sau alte formate personalizate. Rapoartele pot fi transmise catre diferite
destinatii, inclusiv prin email.

Implementarea Exportului Automat de Rapoarte va aduce un impact pozitiv semnificativ
asupra eficacitatii proceselor administrative din Primaria Municipiului Craiova. Aceasta
functionalitate va reduce semnificativ timpul si efortul necesar pentru generarea si distributia
rapoartelor, permitand personalului sd se concentreze pe alte activitati cu valoare adaugata.
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Exportul Automat de Rapoarte este o caracteristica importantd in cadrul Sistemului
Informatic Integrat Mixt pentru Primdria Municipiului Craiova. Aceasta functionalitate aduce
eficientd, punctualitate si transparentd in procesele administrative, contribuind la Imbunatatirea
functiondrii institutiei si la furnizarea unui serviciu mai bun cetdtenilor si partenerilor.
Implementarea acestui modul necesita alocarea resurselor adecvate si atentie la securitatea datelor,
dar impactul sau pozitiv pe termen lung va fi semnificativ.

5.3.3.9. Fluxuri de lucru care vor fi automatizate in cadrul proiectului

Automatizarea fluxurilor de lucru constituie un aspect cardinal al implementarii Sistemului
Informatic Integrat, o solutie cuprinzatoare pentru centralizarea datelor, automatizarea fluxurilor de
lucru si imbunétatirea vizualizarii datelor, toate avand un impact direct asupra optimizarii resurselor
umane, procesului de luare a deciziilor si eficientei generale a primariei.

Unul dintre principalele avantaje ale implementarii unui astfel de sistem constd in
optimizarea resurselor umane. Prin automatizarea proceselor repetitive si eliminarea sarcinilor
manuale, timpul si efortul angajatilor sunt redirectionate catre activitati cu valoare adaugata. De
exemplu, colectarea, transformarea si integrarea datelor din surse diverse necesitd adesea
interventie umana, fiind predispuse la erori si consumatoare de timp. Prin centralizarea acestor
operatiuni intr-un sistem integrat, personalul poate fi eliberat de sarcinile mecanice si se poate
focusa pe analiza datelor si pe luarea deciziilor strategice.

Sistemul Informatic Integrat va permite generarea automatd a rapoartelor periodice,
eliminand necesitatea generarii manuale si Intarzierile asociate. Acest lucru nu doar cd va accelera
procesul, ci si va garanta consistenta datelor prezentate in rapoarte. In plus, angajatii vor putea
programa generarea rapoartelor la intervale de timp prestabilite sau in functie de anumite
evenimente, furnizand astfel informatiile necesare in momentul potrivit.

O alta dimensiune a optimizarii se refera la vizualizarea facila a datelor. Sistemul Informatic
Integrat va oferi instrumente avansate de vizualizare, precum tablouri de bord interactive si grafice
dinamice, care vor simplifica interpretarea si analiza datelor complexe. Aceste vizualizari, usor de
inteles, vor permite utilizatorilor sa identifice tendinte, modele si puncte critice in timp real,
contribuind astfel la luarea deciziilor mai rapide si mai informate.

Un aspect central al implementarii Sistemul Informatic Integrat este centralizarea datelor.
Prin concentrarea datelor intr-o singura baza de date coerentd, se va asigura ca toti utilizatorii au
acces la aceleasi informatii actualizate In functie de nivelul lor de acces. Aceasta centralizare nu
numai cd va optimiza procesele operationale, dar si va sustine colaborarea si luarea deciziilor
informate in cadrul intregii institutii.

Prin automatizarea fluxurilor de lucru si furnizarea de instrumente puternice de analiza si
vizualizare, institutiile si pot optimiza operatiunile si pot lua decizii mai bine argumentate.

5.3.4. SOLUTII SIRECOMANDARI DE IMPLEMENTARE

5.3.4.1. Capacitatea de analiza si predictibilitate a datelor prin Inteligenta

Artificiald (AI) si Invitirii Automate (ML) in comparatie cu utilizarea formulelor
matematice

Un alt modul important care se presupune ca va fi dezvoltat in cadrul acestui sistem este cel

responsabil de capacitate de analiza si predictibilitate a datelor. Pentru a realiza previziuni precise

ntr-o baza de date masiva exista doud abordari principale: utilizarea Inteligentei Artificiale (AI) si

a Invatarii Automate (ML) si aplicarea unor formule matematice traditionale. In continuare, vom
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explora aceste doud abordari, comparandu-le din punct de vedere al functionalitatii, costului si
fezabilitatii.
1. Implementarea Functionalitétii de Previziuni Folosind Al si ML

Conectarea unui sistem de Inteligenta Artificiala (AI) sau Machine Learning (ML) pentru
previziuni la un sistem existent poate fi un proces complex, dar cu beneficii semnificative.
Dificultatea si resursele necesare pot varia in functie de mai multi factori, inclusiv complexitatea
datelor, volumul datelor disponibile, cerintele de precizie si experienta echipei de dezvoltare.

Pentru a implementa cu succes un model Al sau ML, este important sa existe acces la date
istorice relevante si complete. Cu cat datele sunt mai bogate si mai detaliate, cu atdt modelul va fi
mai precis.

Implementarea unui model ML parcurge mai multe etape: selectia algoritmilor potriviti,
pregdtirea datelor, antrenarea modelului, validarea si evaluarea acestuia. Pentru antrenarea si
rularea unui model ML, va fi nevoie de resurse hardware, cum ar fi servere puternice sau servicii
de cloud computing, de asemenea, de software pentru dezvoltarea si implementarea modelului, cum
ar fi limbaje de programare (Python este foarte utilizat in ML), framework-uri ML (cum ar fi
TensorFlow sau scikit-learn) si instrumente pentru vizualizare si evaluare. De asemenea, pot fi
utilizare tehnologii de Cloud ce permit antrenarea algoritmilor, precum Azure Machine Learning si
Machine Learning pe AWS.

Implementarea si optimizarea unui model ML poate lua timp considerabil. Este important
de a aloca resurse pentru dezvoltare, testare, optimizare si intretinerea continud a modelului. De
asemenea, va fi nevoie de personal cu cunostinte si experientd in ML pentru a gestiona si opera
modelul pe termen lung. Pentru previziuni in timp real, va fi nevoie de o infrastructura care sa
permita procesarea si analiza datelor in timp real. Acest lucru poate include tehnologii de streaming,
baze de date distribuite si servicii de cloud scalabile.

Dupa implementare, modelul trebuie sa fie supus unei evaluari constante si trebuie s fie
intretinut pentru a asigura cd previziunile rdman precise pe masura ce datele sau conditiile se
schimba.

Avantaje:

- Capacitate de adaptare;
Sistemele Al si ML pot sa se adapteze la schimbarile in date si sa invete din experienta.
Acest lucru le permite sd eficientizeze modelele si sa rdspunda la noi tendinte.

- Complexitatea datelor;
In cazul datelor complexe sau necunoscute, Al si ML pot identifica modele neregulate sau
subtile care pot fi dificil de detectat folosind abordéri matematice traditionale.

- Previziuni precise;
Modelele Al si ML pot produce previziuni precise, In special in cazul in care exista date
suficiente pentru a le antrena corect.
Dezavantaje:

- Necesita date de antrenare;
Al si ML necesita cantitati semnificative de date pentru a invata si a produce rezultate
precise. In absenta acestor date, pot aparea erori semnificative.

- Interpretare dificila;
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Modelele Al si ML pot fi adesea dificil de interpretat, ceea ce face ca procesul decizional
sd fie opac. Aceasta poate fi problematicad in anumite domenii in care transparenta este
cruciala.

- Resurse de calcul;
Antrenarea modelelor Al si ML necesita adesea resurse mari de calcul, ceea ce este
costisitor.
2. Implementarea Functionalitatii de Previziuni Folosind Formule Matematice
Implementarea functionalitdtii de previziuni folosind formule matematice reprezintd o
abordare mai traditionala, venind cu propriile avantaje. Prin analiza datelor se pot identifica
tendintele si modelele existente. In dependenti de necesititile primariei, pot fi dezvoltate si
implementate formule matematice care descriu relatiile si modelele identificate. Formulele
matematice pot necesita ajustari periodice in functie de evolutia datelor si a circumstantelor.
Avantaje:

- Transparenta;
Formulele matematice traditionale sunt adesea mai transparente si mai usor de inteles decat
modelele Al si ML, ceea ce face procesul decizional mai accesibil.

- Calcul eficient;
Pentru anumite probleme, formulele matematice pot oferi solutii rapide si eficiente, fara a
necesita resurse masive de calcul.

- Exactitate Tn anumite scenarii;
Formulele matematice traditionale oferd solutii precise si bine definite.
Dezavantaje:

- Limitari Tn analiza datelor complexe;
Formulele matematice traditionale pot avea dificultéti in analizarea datelor complexe sau in
capturarea relatiilor non-lineare din date.

- Lipsa de adaptabilitate:

Aceste formule ramén neschimbate si nu pot invata din date sau sa se adapteze la modificari

n mediul datelor.

In concluzie, ambele abordari au avantaje si dezavantaje. Implementarea functionalititii de
previziuni folosind Al si ML ofera o abordare mai automatizatd si poate gestiona seturi mari de
date cu complexitate crescutd. Cu toate acestea, implica costuri majore pentru dezvoltarea,
antrenarea si mentenanta modelelor.

Pe de alta parte, utilizarea formulelor matematice oferd o solutie mai accesibila si poate fi
potrivita pentru previziuni mai simple.

Alegerea dintre cele doua abordari depinde de specificul proiectului, bugetul disponibil si
nivelul de experientd a echipei.

Avand in vedere evolutia semnificativd a tehnologiei Al incepand cu 2022,
recomandam abordarea care utilizeaza Al pentru a realiza predictii inspirate bazate pe datele
disponibile. Aceste functii au devenit parte integranta din multiple platforme de Cloud, si
multiple dashboard-uri de vizualizare de date le ofera drept solutii.
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5.3.4.2. Optiuni de stocare a datelor

Dupa consultarile organizate la sediul Primariei si in cadrul intalnirilor virtuale, s-a convenit
asupra concluziei ca o optiune rezonabild pentru optimizarea volumului mare de date, de peste
200GB, din cadrul sistemului ProTaxi, responsabil de colectarea tuturor informatiilor financiare, ar
fi ca noul Sistem Informatic Integrat sa stocheze un rezumat al datelor financiare pe perioade de
timp predefinite, de exemplu, un rezumat al tuturor debitelor si platilor efectuate intr-o perioada de
24 de ore, sub forma unui sold. Aceasta abordare ar rezolva momentan toate necesititile legate de
finante ale Primariei si ar reduce, in acelasi timp, presiunea asupra volumului mare de date.

In paralel, este important de mentionat ci salvarea unui astfel de rezumat limiteazi
capacitatea de a genera rapoarte personalizate si de a efectua analize detaliate ale datelor financiare
in cadrul Primariei Municipiului Craiova, aspect pe care Sistemul Informatic Integrat incearca sa-|
faciliteze ca obiectiv principal.

In continuare, vom explora doua optiuni pentru stocarea datelor: utilizarea unui server fizic
configurat in incinta Primariei Municipiului Craiova si stocarea in cloud. Vom analiza avantajele,
dezavantajele si consideratiile tehnice asociate acestor doud abordari.

Alegerea intre stocarea datelor pe un server fizic si in cloud depinde de cerintele specifice
ale proiectului, de buget, de nivelul de control dorit si de necesitatile de scalabilitate. Pentru date
guvernamentale sau orice alt tip de date sensibile, trebuie acordata o atentie speciala gestionarii
riscurilor si securitatii. Decizia de a utiliza stocarea in cloud sau un server fizic ar trebui sa {ind cont
de sensibilitatea datelor, de buget si de cerintele specifice ale primariei pentru a asigura protectia si
disponibilitatea adecvata a datelor.

5.3.4.3. Stocarea datelor pe un server fizic

Tinand cont de sensibilitatea datelor din cadrul Municipiului Craiova, decizia privind
modalitatea de stocare a acestor date reprezinta un aspect crucial.

Un server fizic este un dispozitiv hardware specializat pentru stocarea si gestionarea datelor.
Acesta poate consta intr-un sistem independent sau intr-un server rack-mount amplasat intr-un
centru de date. Configurarea unui server fizic implica mai multe etape critice, incepand de la
achizitionarea hardware-ului si terminand cu instalarea si punerea in functiune a serverului. Aceasta
poate include serverul propriu-zis, unitatile de stocare (HDD-uri sau SSD-uri), procesoare,
memorie RAM, sursa de alimentare, placa de baza, placa de retea si alte componente optionale.

Pentru a monitoriza performanta serverului si pentru a detecta eventuale probleme in timp
real, este necesara configurarea unor instrumente de monitorizare adecvate.

Configurarea unui server fizic este un proces complex, care solicitd expertiza tehnica si
atentie la detalii. Cu toate acestea, odata finalizata, ofera un control total asupra resurselor hardware
si software, permitdnd implementarea si administrarea aplicatiilor si serviciilor cu flexibilitate si
eficienta.

Selectarea unei locatii adecvate pentru server este esentiald. Aceasta trebuie sd fie un mediu
racoros, cu acces la alimentare electrica stabila si la o conexiune de retea cu viteza mare. Serverele
genereazd caldurd si necesitd o racire eficientd pentru a evita supraincalzirea. Este importantad
disponibilitatea unei infrastructuri de racire adecvate si asigurarea unei ventilatii corespunzatoare.

Asigurarea securitatii fizice a serverului are o importantd majora. Accesul la server trebuie
sa fie restrictionat si monitorizat, iar sistemele de alarma si supraveghere pot fi utile. Organizarea
cablurilor este importanta pentru a preveni intreruperile neprevazute. Cablurile trebuie etichetate si
dispuse in mod ordonat.
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Avantaje:

- Control total,
Utilizarea unui server fizic ofera control absolut asupra hardware-ului si software-ului,
permitand configurari personalizate si optimizari pentru necesitatile specifice.

- Performanta predictibila;
Stocarea pe server fizic poate furniza performante consistente, deoarece resursele hardware
sunt dedicate exclusiv aplicatiei.
Dezavantaje:

- Costuri initiale ridicate;
Achizitionarea si configurarea hardware-ului pot implica costuri initiale semnificative,
inclusiv achizitionarea si mentenanta serverului.

- Complexitate in gestionare;
Administrarea si gestionarea serverului fizic necesita expertiza tehnica si timp.

- Necesitatea unei locatii adecvate;
Locatia trebuie sa fie adecvata, asigurand racirea eficienta si accesul la resursele necesare.
Acest plan de stocare pe server fizic va fi evaluat Tn contextul alternativelor disponibile
pentru a lua o decizie informatd cu privire la modalitatea de gestionare a datelor Municipiului
Craiova.

5.3.4.4. Stocarea datelor intr-un Cloud

Stocarea datelor in cloud a devenit o solutie din ce in ce mai atrdgdtoare pentru organizatii
in ultimii ani, att n sectorul privat, cét si in cel public. Aceasta tehnologie revolutionara a schimbat
fundamental modul in care companiile gestioneazi si utilizeaza datele lor. In continuare, vom
explora avantajele majore ale lucrului cu baze de date in cloud si vom analiza top 6 servicii de
stocare a datelor in cloud disponibile pe piata.

Avantaje majore ale lucrului cu baze de date in cloud:

- Reducerea dependentei de hardware;
Unul dintre cele mai semnificative avantaje ale migrarii catre cloud este eliminarea nevoii
de a investi masiv in infrastructura hardware costisitoare. Furnizorii de servicii cloud
gestioneaza aceste aspecte, permitdnd organizatiilor s economiseascd semnificativ in
costurile de achizitie si Intretinere a echipamentului.

- Scalabilitate neintrerupta;
Stocarea datelor in cloud ofera o flexibilitate extraordinard in ceea ce priveste scalabilitatea.
Organizatiile pot extinde sau restrange resursele in functie de necesitati fara a afecta
continuitatea serviciilor, ceea ce este esential in perioadele de crestere rapidd sau de trafic
intens.

- Economii substantiale;
Modelul de tarifare al serviciilor cloud permite companiilor sa plateasca doar pentru
resursele efectiv utilizate. Acest lucru elimina risipa si costurile operationale excesive,
permitand o utilizare eficienta a resurselor financiare.

- Acces la tehnologie avansata;

67



civitta

Furnizorii de servicii cloud investesc in mod constant in actualizarea infrastructurii
tehnologice. Utilizatorii beneficiaza automat de cele mai recente tehnologii, fard a fi
necesara achizitia de echipamente noi sau formarea personalului.

Securitate avansata;

Securitatea datelor este o preocupare majora pentru organizatii. Principalii furnizori de
servicii cloud investesc masiv Tn masuri de securitate, protejand datele impotriva
amenintarilor cibernetice. Aceastd expertizd in securitate depdseste adesea capacitatile
organizatiilor individuale.

Dezavantaje ale stocdrii datelor in cloud in comparatie cu un server fizic:

Dependenta de conectivitatea la internet;

Unul dintre cele mai evidente dezavantaje ale stocarii datelor in cloud este dependenta de
conectivitatea la internet. Daca conexiunea la internet este intrerupta sau instabila, accesul
la date poate fi restrictionat sau chiar imposibil, ceea ce poate avea consecinte grave, mai
ales 1n situatii de urgenta.

Riscurile de securitate cibernetica;

Chiar daca furnizorii de servicii cloud investesc semnificativ in securitate, exista
intotdeauna riscul de a fi tinte ale atacurilor cibernetice. Datele guvernamentale si alte date
sensibile pot deveni vulnerabile in fata atacurilor sau a accesului neautorizat, ceea ce pune
in pericol securitatea nationala sau a altor informatii critice.

Controlul limitat al datelor;

Tntr-un mediu de cloud, utilizatorii isi transferd, intr-o anumitd masura, controlul asupra
datelor furnizorului de servicii. Acest lucru poate genera preocupdri cu privire la protectia
datelor si la respectarea politicilor si legilor privind confidentialitatea.

Dependenta de furnizorii de servicii cloud;

Organizatiile devin dependente de furnizorii de servicii cloud pentru gestionarea si protectia
datelor lor. Schimbarea sau Intreruperea serviciilor de catre furnizor poate genera dificultati
si costuri suplimentare pentru migrarea datelor.

Probleme de conformitate;

Pentru datele guvernamentale sau alte date sensibile, respectarea regulamentelor si a
standardelor de securitate este esentiald. Intr-un mediu de cloud, indeplinirea acestor cerinte
poate fi mai dificila si necesita o monitorizare constanta.

Costuri pe termen lung;

Desi cloud-ul poate oferi economii initiale semnificative, costurile pe termen lung pot creste
pe masurd ce organizatia depinde tot mai mult de serviciile de cloud. Tarifele lunare sau
anuale pot deveni semnificative in timp, iar anumite servicii pot atrage costuri suplimentare.

Probleme de latenta:

In anumite scenarii, utilizarea unui server fizic local poate oferi o latentd mai mica si un
timp de raspuns mai rapid. Acest aspect este necesar pentru aplicatiile care necesita
interactiune in timp real si poate fi un dezavantaj al stocarii in cloud.

Top 6 prestatori de servicii de stocare a datelor Tn cloud:

Amazon Web Services (AWS);
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AWS este liderul incontestabil pe piata DBaaS, oferind o gama larga de servicii de stocare
si gestionare a datelor, inclusiv Amazon RDS pentru baze de date relationale, AWS
DynamoDB, AWS Keyspaces drept variante pentru baze de date NoSQL si Amazon
SimpleDB pentru sarcini mai mici.

Oracle Database;

Oracle Database furnizeaza tehnologie de baza de date la scara intreprinderii, cu
performante ridicate si controale extinse de securitate. Cu o solutie dedicata pentru migratia
datelor si suport tehnic solid, Oracle rdimane o optiune de incredere.

Microsoft Azure;

Azure oferd o platforma de cloud computing cuprinzatoare, cu cea mai mare si mai puternica
infrastructura globala. Acesta este un mediu ideal pentru dezvoltarea, testarea si
implementarea aplicatiilor de afaceri.

Google Cloud Platform (GCP);

GCP se remarca prin documentatia sa comprehensiva si compatibilitatea cu sursa deschisa.
Cu o crestere rapida in popularitate, GCP devine tot mai atractiv pentru organizatiile de
toate dimensiunile.

IBM DB2;

DB2 oferd o bazd de date relationald puternica, proiectatd pentru sarcini de lucru
tranzactionale si de depozitare. Cu o buna scalabilitate si optiuni de migrare usoara, DB2
ramane o alegere viabila.

MongoDB Atlas;

Pentru aplicatiile care necesitd o bazd de date NoSQL, MongoDB Atlas este o optiune
populard. Aceasta oferd functionalitati puternice de scalabilitate si automatizare, cu sprijinul
unei comunitati solide.

5.3.4.5. Recomandari de limbaje de programare
Pentru a asigura o functionare eficientd si coerentd a Sistemului Informatic Integrat, se

recomanda utilizarea anumitor limbaje de programare, selectate in functie de rolurile specifice pe
care le vor indeplini in cadrul sistemului:

JavaScript (Node.js);

Pentru dezvoltarea interfetei de utilizator si pentru a crea interactiuni dinamice, se poate
folosi JavaScript, in special in combinatie cu un framework precum React, Angular, Vue.js.
JavaScript este totodatd o alegere extraordinard pentru a implementa solutii backend in
arhitecturi de tipul microservicii, prin utilizarea de framework-uri specifice si biblioteci,
precum: NestJS, Express sau Koa.

Java;

Acest limbaj este foarte potrivit pentru dezvoltarea componentelor de baza ale sistemului,
in special pentru partea de server. Datorita naturii sale robuste si capacitatea sa de a gestiona
eficient sarcini complexe, Java poate fi alegerea ideala pentru construirea functionalitatilor
esentiale si a logicii de baza. Fiind un limbaj orientat pe obiect, Java favorizeaza structurarea
clara a codului si permite gestionarea usoara a resurselor.

Python;
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Are o gama larga de biblioteci pentru gestionarea datelor si a proceselor. Este potrivit pentru
dezvoltarea rapidd si pentru sistemele care se concentreazd pe manipularea si analiza
datelor.

Prin alegerea corecta a limbajelor de programare pentru diverse componente ale sistemului,
se va putea beneficia de avantajele fiecarui limbaj in cadrul domeniului sau de competenta. Aceasta
va contribui la dezvoltarea unui Sistem Informatic Integrat eficient, bine structurat si capabil sa
ofere functionalitati de Tnalta calitate.

5.3.4.6. Recomandari de baza de date

Pentru Sistemul Informatic Integrat, se recomanda utilizarea bazelor de date NoSQL. In
continuare vor fi mentionate cateva argumente pentru utilizarea acestora, evidentiind beneficiile si
avantajele aduse de aceasta tehnologie.

Unul dintre motivele cheie pentru a opta pentru bazele de date NoSQL in proiectele de
analiza de date este flexibilitatea lor in gestionarea datelor. Bazele de date NoSQL se adapteaza
perfect la datele semistructurate sau nestructurate, prezente des in analizele de date moderne.
Aceasta inseamna ca platformele de analizd pot gestiona cu usurintd date provenite din surse
diverse, precum social media, telemetrie, [oT si multe altele. Aceasta versatilitate in manipularea
datelor permite dezvoltatorilor si analistilor sd se concentreze mai mult pe aspectele analizei si mai
putin pe conformitatea cu structurile rigide ale bazelor de date traditionale.

Pe langa aceasta, scalabilitatea orizontala reprezinta un alt argument in favoarea bazelor de
date NoSQL 1n proiectele de analizd de date. Cu volumul datelor crescand cu o viteza uluitoare,
capacitatea de a scala sistemul pentru a face fata noilor cerinte devine indispensabild. Bazele de
date NoSQL ofera o scalabilitate superioard, permitand adaugarea usoara de noduri pentru a extinde
capacitatea de stocare si procesare a datelor. Acest lucru garanteaza un timp mai scurt de dezvoltare
a proiectelor si o adaptabilitate mai buna la schimbarile neasteptate in volumul datelor.

De asemenea, performanta in timp real si latenta redusa sunt caracteristici favorabile pentru
analizele de date interactive si in timp real. Bazele de date NoSQL, precum cele de tip document
sau cheie-valoare, pot oferi raspunsuri rapide la interogari, asigurand o experienta fluenta pentru
utilizatori. Aceasta caracteristica se afla la baza intr-un proiect de analiza de date, in care utilizatorii
trebuie sa poata explora si vizualiza datele fara intarzieri.

Tn concluzie, alegerea unei baze de date potrivite este cruciald pentru succesul unui proiect
de analiza de date. Bazele de date NoSQL aduc o serie de avantaje importante, inclusiv flexibilitate
in gestionarea datelor semistructurate, scalabilitate orizontala si performanta in timp real. Prin
alegerea corecta a bazei de date, dezvoltatorii pot crea platforme eficiente de analiza de date,
capabile sa gestioneze volume mari de date si sd transforme aceste date in informatii valoroase.
Tntr-o lume digitald in continui expansiune, alegerea tehnologiei NoSQL pentru astfel de proiecte
reprezintd un pas in directia corecta pentru a obtine rezultate superioare in analiza de date.

5.4.5. DESCRIEREA FUNCTIONALITATILOR TEHNICE ALE PORTALULUI DE INFORMARE PENTRU CETATENI SI
MEDIUL DE AFACERI, INCLUSIV OPEN DATA

Portalul de informare pentru cetateni si mediul de afaceri, inclusiv Open Data, este un
website care are scopul de a transparentiza selectiv anumite date din cadrul Sistemului Informatic
Integrat.

Portalul de informare trebuie sa fie structurat in doud componente principale pentru a asigura
functionalitatea si accesibilitatea adecvata:
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5.4.5.1. Componente ale Portalului de informare pentru cetateni si mediul de afaceri,
inclusiv Open Data:

1. Panou de Administrare (CMS)

- Accesibilitate: Acesta va fi accesibil exclusiv reprezentantilor desemnati din cadrul
Primariei Municipiului Craiova, oferind control total asupra gestionarii si publicarii
datelor.

- Functionalitati:

o integrare directa cu Sistemul Informatic Integrat pentru a extrage datele necesare.

o Automatizarea publicarii datelor pe site-ul public, conform standardelor europene
pentru Open Data.

o Automatizarea trimiterea de e-mailuri catre o adresa prestabilita in cadrul
primadriei, pentru a raporta detaliile publicatiilor, inclusiv generarea de log-uri de
publicare si copii PDF ale acestor rapoarte, trimise zilnic prin e-mail.

2. Website Public

- Accesibilitate: Deschis pentru utilizare de catre cetdteni si reprezentantii mediului de
afaceri, facilitdnd un acces larg la informatiile gestionate de primarie.

- Pagini necesare:

o Acasd: O prezentare generala a scopului si functionalitatilor portalului.

o Despre Portal: Informatii detaliate despre structura si utilizarea portalului.

o Ce inseamna Open Data: Explicarea conceptului de Open Data si beneficiile
acestuia pentru comunitate.

o Vizualizare Date: Pagina dedicata vizualizarii datelor prin diverse metode,
incluzand tabele si grafice (pie chart, bar chart etc.), cu optiuni avansate de filtrare
pentru a personaliza afisarea informatiilor dupa preferintele utilizatorului.

Aceste cerinte tehnice vor asigura ca portalul nu numai ca indeplineste standardele actuale in
materie de tehnologie si accesibilitate a datelor, dar si cd faciliteaza interactiunea eficientd si
transparentd intre cetdteni, mediul de afaceri si administratia publica locala.

5.4.5.2. Functionalitati si Caracteristici ale Portalului

1. Cautare si Filtrare
- Utilizatorii pot cauta si filtra rapoarte si date folosind criterii precum locatia, data
sau categoria, facilitand accesul rapid la informatiile dorite.
2. Rapoarte Detaliate si Vizualizari Interactive
- Acces la diverse rapoarte, inclusiv financiare, de dezvoltare urbana, si statistici
demografice.
- Vizualizare pe harti interactive, cu optiuni de filtrare si analiza geospatiala.
- Qrafice si diagrame interactive pentru ilustrarea datelor si tendintelor.
3. Notificari si Suport
- Sistem de notificari pentru informatii esentiale, cum ar fi termenele limitd pentru
taxe sau evenimente locale.
- Suport online si 0 baza de cunostinte cu intrebari frecvente si ghiduri pentru
utilizatori.
4. Securitate si Performanta
- Datele sunt stocate in baze de date sigure si scalabile.
- Integrare completd cu Sistemul Informatic Integrat, asigurand un flux eficient de
date.
5. Accesibilitate si Multilingvism
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- Portalul va suporta mai multe limbi, incepand cu romana si engleza, cu
posibilitatea de extindere in functie de necesitati.
6. Feedback si imbunititire Continui
- Mecanisme integrate de feedback si sondaj pentru a permite utilizatorilor sa
sugereze imbunatatiri.
- Analiza feedback-ului pentru ajustarea si imbunatatirea continua a serviciilor.

5.4.6. SOLUTII SI RECOMANDARI DE IMPLEMENTARE

Avand 1n vedere diversitatea de optiuni disponibile si cerintelor proiectului, se recomanda
utilizarea combinatiei dintre un CMS modern si o solutie robusta de frontend.

5.4.6.1. Recomandari CMS (Content Management System

1. Strapi
- Strapi este un CMS headless open-source, flexibil si personalizabil, care permite
dezvoltatorilor sa creeze, gestioneze si expuna continutul printr-o APl RESTful
sau GraphQL.
o Integrare usoara cu diverse baze de date, suport extensiv pentru personalizari prin
plugin-uri si o comunitate activa.
o Ideal pentru proiecte care necesita o integrare profunda cu sisteme externe si o
gestionare dinamicd a continutului.
2. WordPress
o WordPress este unul dintre cele mai populare sisteme de gestionare a continutului,
cunoscut pentru usurinta de utilizare si vasta colectie de teme si plugin-uri.
o Vasta comunitate, multitudine de resurse si extensii, si o curva de invétare relativ
redusa pentru utilizatori.
o Potrivit pentru proiecte cu cerinte standard de publicare a continutului si o
necesitate mare de suport comunitar.
3. Umbraco sau Drupal
o Ambele sunt CMS-uri robuste, cu Umbraco bazat pe .NET si Drupal pe PHP.
o Flexibilitate in gestionarea continutului, securitate sporita si scalabilitate.
o Recomandate pentru organizatii care necesita un control mai mare asupra structurii
si securitatii datelor.

5.4.6.2.Recomandari Front End

1. React
o React este extrem de performant in gestionarea DOM-ului virtual, oferind o
experientd fluida si rapida pentru utilizatori.
o Excelent pentru dezvoltarea de aplicatii web complexe, datorita ecosistemului sdu
vast si a arhitecturii componente.
2. Vue.js
o Un framework progresiv pentru construirea interfetelor utilizator, care se distinge
prin simplitatea si flexibilitatea sa.
o Usurinta de intelegere si integrare, scalabilitate si o curva de Invatare blanda,
facandu-| accesibil pentru dezvoltatori.
o Potrivit pentru proiecte de toate dimensiunile, de la website-uri mici pana la solutii
enterprise complexe.
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5.4.6.3. Recomandari de Implementare

Pentru implementarea portalului, se recomanda utilizarea combinatiei Strapi si React, oferind un
echilibru optim Tintre flexibilitate, performanta si usurinta de dezvoltare. Aceastd combinatie
permite o separare clara intre managementul continutului si prezentarea acestuia, facilitind o mai
bund gestionare a resurselor si o scalabilitate superioara.

Integrarea Strapi cu React: Utilizarea Strapi pentru backend si React pentru frontend va
permite dezvoltarea unui portal responsive, accesibil si usor de intretinut. Strapi va
gestiona continutul si va expune API-uri pentru a fi consumate de aplicatia React, care va
prezenta datele utilizatorilor finali intr-un mod interactiv si angajant.

Securitate si performanta: Asigurarea securitatii datelor transmise Intre client si server,
precum si optimizarea performantei portalului, vor fi prioritare. Implementarea unor
masuri precum autentificarea bazata pe token-uri, criptarea datelor sensibile si caching-ul
inteligent sunt esentiale pentru asigurarea integritatii si eficientei sistemului.

5.4.7. DESCRIEREA FUNCTIONALITATILOR TEHNICE ALE APLICATIEI DE SESIZARI ON-LINE

Aplicatia de sesizari on-line este o aplicatie mobila cu scopul de a facilita accesul cetatenilor la
informatii despre lucrarile desfasurate pe domeniul public.

La nivel functional, aplicatia mobild de sesizari on-line trebuie sa indeplineasca urmatoarele

criterii:

1.

Accesibilitate si Instalare
- Aplicatia va fi disponibila pentru descércare pe majoritatea platformelor mobile,
inclusiv Google Play Store pentru Android si Apple App Store pentru iOS,
asigurand accesul larg al utilizatorilor.
Crearea si Gestionarea Conturilor
- Utilizatorii isi vor putea crea un cont unic 1n aplicatie, care le va permite sa
acceseze si sa interactioneze cu functionalitatile disponibile. Autentificarea va fi
securizata si va suporta recunoasterea biometrica unde este posibil.
Vizualizarea si Sesizarea Lucrarilor
- Harta interactiva va afisa lucrarile pe domeniul public, oferind utilizatorilor
posibilitatea de a vedea locatiile exacte ale interventiilor.
- Utilizatorii vor putea sesiza lucrari neraportate direct prin aplicatie, contribuind
astfel la actualizarea si acuratetea datelor disponibile.
Gestionarea Inteligenta a Sesizarilor
- Backend-ul aplicatiei va include algoritmi avansati pentru trierea si prioritizarea
sesizarilor, asigurandu-se ca acestea sunt gestionate eficient si intr-un timp optim.
Interfata pentru Operatorii Economici
- Operatorii economici vor avea la dispozitie o interfatd web dedicata pentru
raportarea lucrarilor, facilitand astfel comunicarea si coordonarea cu administratia
publica.
- De asemenea, va exista posibilitatea de integrare a sistemelor ERP (Enterprise
Resource Planning) prin intermediul unui API, permitand raportarea automatizata
a lucrarilor, inclusiv deschiderea si solutionarea acestora.
Interfata Admin
- In cadrul interfetei Admin, adminsitratorul din cadrul Primariei Municipiului
Craiova va putea administra accesul atat la aplicatia mobila, cét si la portalul
pentru operatorii economici (web si API, individual)
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5.4.8. SOLUTII S| RECOMANDARI DE IMPLEMENTARE

Avand in vedere diversitatea de optiuni disponibile si cerintelor proiectului, se recomanda utilizarea
combinatiei dintre un CMS modern si o solutie robustd de frontend.

5.4.8.1. Recomandari CMS (Content Management System

1. Strapi
- Strapi este un CMS headless open-source, flexibil si personalizabil, care permite
dezvoltatorilor sa creeze, gestioneze si expuna continutul printr-o APl RESTful
sau GraphQL.
o Integrare usoara cu diverse baze de date, suport extensiv pentru personalizari prin
plugin-uri si o comunitate activa.
o Ideal pentru proiecte care necesita o integrare profunda cu sisteme externe si o
gestionare dinamicd a continutului.
2. WordPress
o WordPress este unul dintre cele mai populare sisteme de gestionare a continutului,
cunoscut pentru usurinta de utilizare si vasta colectie de teme si plugin-uri.
o Vasta comunitate, multitudine de resurse si extensii, si o curva de invatare relativ
redusa pentru utilizatori.
o Potrivit pentru proiecte cu cerinte standard de publicare a continutului si o
necesitate mare de suport comunitar.
3. Umbraco sau Drupal
o Ambele sunt CMS-uri robuste, cu Umbraco bazat pe .NET si Drupal pe PHP.
o Flexibilitate in gestionarea continutului, securitate sporita si scalabilitate.
o Recomandate pentru organizatii care necesita un control mai mare asupra structurii
si securitatii datelor.

5.4.8.2.Recomandari Aplicatie mobila

1. React Native

- React Native permite dezvoltarea aplicatiilor care ruleaza pe o platforma multi-
sistem de operare, oferind o experienta fluida si rapida, similard aplicatiilor native,
prin utilizarea componentelor native ale sistemului de operare.

- Aproximativ 90% din cod poate fi reutilizat intre versiunile pentru iOS si Android,
reducand semnificativ timpul si costurile de dezvoltare.

- Beneficiind de suportul extins al dezvoltatorilor si al companiilor, React Native
este o solutie potrivitd, cu o gama larga de biblioteci si unelte disponibile pentru
accelerarea dezvoltarii.

2. Flutter

o Flutter este recunoscut pentru capacitatea sa de a crea interfete utilizator estetice si
extrem de personalizabile, folosind widget-uri proprii care nu depind de elementele
native ale sistemului de operare.

o Este o solutie alternativa pentru React Native foarte buna.

Mentinerea si actualizarea aplicatiilor native pentru mai multe platforme poate deveni o provocare
logistica si financiara, deoarece fiecare actualizare trebuie implementata separat pe fiecare
platforma.

Dezvoltarea nativa implica scrierea unor seturi separate de coduri pentru fiecare platforma (iOS si
Android), ceea ce duce la dublarea eforturilor de dezvoltare si, implicit, a costurilor.
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Prin urmare, dorim sa abordam aplicatia mobila drept o aplicatie mobila hibrida, nu nativa.

5.4.8.3. Recomandari de Implementare

Recomandarile noastre sunt orientate catre crearea unei infrastructuri tehnologice coezive si gestionarea
eficienta a resurselor de dezvoltare.

1. Aplicatia Mobila — Abordare Hybrid

- React Native este ideal pentru proiecte care beneficiaza de un vast ecosistem si o comunitate
activa, facilitdnd dezvoltarea rapida si eficienta a unei aplicatii mobile cross-platform care ofera o
experienta aproape nativa.

- Flutter ofera un grad ridicat de personalizare a interfetei utilizator si performante impresionante,
fiind potrivit pentru dezvoltarea de aplicatii dinamice, estetic placute si cu functii complexe.

- Alegerea intre React Native si Flutter va depinde de preferintele specifice ale echipei de
dezvoltare si de obiectivele de design ale aplicatiei.

2. CMS si Portalul pentru Operatorii Economici

- Este necesara o consistenta Tehnologica cu Portalul de Informare pentru Cetateni si Mediul de
Afaceri

- Pentru CMS si portalul operatorilor economici, este recomandat sa folosim aceleasi tehnologii
stabilite pentru portalul de informare pentru cetateni si mediul de afaceri. Daca in cazul acestui
portal s-a optat pentru o combinatie de Strapi (pentru CMS) si React (pentru frontend), aceeasi
combinatie ar trebui utilizata si pentru celelalte componente.

- Aceasta uniformizare tehnologica va facilita integrarea sistemelor, va simplifica transferul de date
si va asigura o coerenta in experienta utilizatorului.

Utilizarea unui stack tehnologic comun pentru toate componentele proiectului simplifica semnificativ
procesul de dezvoltare si mentenanta. Cu o singura echipa de dezvoltare responsabild pentru atat
portalul web cat si aplicatia mobil3, eficienta in alocarea resurselor si coordonarea activitatilor este
Tmbunatatita.

Aceasta permite o implementare uniforma a functionalitatilor si o gestionare centralizata a actualizarilor
de software. Echipa de dezvoltare beneficiaza de acumularea unei expertize profunde in tehnologiile
utilizate, ceea ce duce la optimizarea timpului de implementare si la imbunatatirea calitatii codului.
Aceasta este o componenta cruciala in contextul unui proiect complex care implica multiple platforme.

Consistenta in utilizarea tehnologiilor asigura sustenabilitatea proiectului pe termen lung. Faciliteaza
actualizarile, integrarea de noi functionalitati si adaptarea la schimbarile tehnologice fara a necesita
reevaluari majore ale stivei tehnologice.

Acest lucru mentine proiectul agil si capabil sa raspunda rapid la noile cerinte si oportunitati.
5.4.9. RECOMANDARI SECURITATE CIBERNETICA

Pentru a asigura un nivel adecvat de securitate cibernetica pentru aplicatia si infrastructura asociata, este
recomandata instalarea unui antivirus open source pe serverele care gazduiesc aplicatia. Acesta va servi ca
prima linie de aparare impotriva software-urilor malware si a altor amenintari, fiind configurat sa efectueze
actualizari si scanari automate regulat.

Monitorizarea accesului la jurnale si traficul de retea este esentiala pentru identificarea si raspunsul rapid
la activitati suspecte. Analiza detaliatd a acestor jurnale ajuta la detectarea fincercarilor de acces
neautorizat si a altor anomalii care ar putea indica o incercare de compromitere a securitatii.
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Accesul la panourile de administrare ale aplicatiilor trebuie sa fie restrictionat la reteaua interna a
organizatiei (intranet).

Prin urmare, accesul la API-ul oferit de catre panourile de administrare CMS trebuie realizat printr-un
proces de tipul middleware.

Acesta va functiona ca un canal prin care toate cererile sunt verificate si filtrate Thainte de a ajunge la
servere. Utilizarea unui middleware, care poate fi integrat direct in cadrul framework-ului utilizat (cum ar
fi rutele API din Next.js) sau echivalent, care redirectioneaza cererile, va asigura ca acesta este punctul
central de control al accesului.

Prin middleware se va realiza si un logging eficient al activitatilor, consolidand astfel securitatea intregului
sistem.

5.5. PRINCIPALII INDICATORI TEHNICO-ECONOMICI AFERENTI PROIECTULUI TIC

a) Indicatori maximali, respectiv valoarea totald a obiectului de investitii, exprimata in RON,
cu TVA si, respectiv, fara TVA, din care constructii-montaj (C+M), in conformitate cu
devizul general,

- Valoarea totald a obiectivului de investitii, inclusiv TVA: 3.102.544,81 RON

- Valoarea totala a obiectivului de investitii, fard TVA: 2.607.180,51 RON

b) Indicatori minimali, respectiv indicatori de performanta - elemente fizice/capacitati fizice
care sa indice atingerea tintei obiectivului de investitii - si, dupd caz, calitativi, in
conformitate cu standardele, normativele si reglementarile tehnice in vigoare;

- Toate functionalitatile Sistemului Informatic Integrat au fost implementate conform
cerintelor.

- Au fost dezvoltate 21 de microservicii pentru colectarea datelor;

- SII are capacitatea de a se integra si interactiona cu alte sisteme si aplicatii existente in
cadrul Primariei.

- Datele pot fi transferate eficient si in siguranta intre diferitele parti ale sistemului.
- Datele introduse si stocate 1n sistem sunt precise si fara erori.
- Au fost implementate masurile necesare de securitate.

- SII respecta toate cerintele legale si reglementarile aplicabile in domeniul administrativ.

c) Indicatori financiari, socioeconomici, de impact, de rezultat/operare, stabiliti in functie de
specificul si tinta fiecarui obiectiv de investitii;

1. Indicatori financiari:

- Costurile totale ale investitiei: 2.607.180,51 + TVA

- Costuri de intretinere anuala: 30.000,00 RON + TVA
2. Indicatori socio-economici:

- In faza de implementare a proiectului, vor fi create in jur de 8 locuri de munca.

- Gradul de satisfactie a utilizatorilor si beneficiarilor proiectului este de 85%.
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- Gradul de reducere a timpului necesar pentru rezolvarea cererilor cetdtenilor este de 30%
- Indicatori de impact:

- Gradul de reducere a birocratiei In procesele administrative creste cu cel putin 30%.

- Gradul de imbunatatire a transparentei si a accesului la informatii publice creste 25%.

- Gradul de eficienta sporitd in procesele administrative este de 35%.

- Gradul de reducere a erorilor Tn procesele administrative este de 40%.

- Gradul de crestere a eficientei in furnizarea de servicii publice este de 35%.

- Indicatori de rezultat/operare:

- Gradul de utilizare a sistemului sau a serviciilor digitale de catre angajati este de 75%.

- Gradul de reducere a timpului necesar pentru procesare a cererilor administrative este de
75%.

- Gradul de aderenta la noile proceduri sau tehnologii in institutie este de 75%.
- Gradul de disponibilitate a sistemului in timpul orelor de lucru este de aproximativ 99%.

- Gradul de rezolvare a problemelor tehnice ntr-un timp acceptabil este de 99%.

d) Durata de realizare a obiectivului de investitii, exprimata in luni:
Durata de executie a obiectivului de investitii, exprimata in luni, este estimata la 8 luni.
Aceasta perioadd include toate etapele necesare pentru implementarea completd a
proiectului, de la planificare si proiectare pana la punerea in functiune a sistemului. Durata
de 8 luni a fost calculata in conformitate cu planul de executie si necesitatile proiectului,
asigurand respectarea termenelor stabilite pentru finalizare.
Esalonarea investitiei pe ani este adaptatd la durata proiectului, care este de 8 luni. Bugetul
alocat pentru implementarea proiectului se concentreaza in totalitate pe aceastd perioada.
Deoarece proiectul este planificat s fie finalizat in 8 luni, nu exista alocari financiare
distincte pentru fiecare an, intrucat toate resursele financiare sunt planificate pentru a fi
cheltuite Tn aceasta perioada.

5.6. NOMINALIZAREA SURSELOR DE FINANTARE A PROIECTULUI TIC, CA URMARE A
ANALIZEI FINANCIARE SI ECONOMICE

Primaria Craiova intentioneaza sa solicite finantare in cadrul Programului Regional Sud-
Vest Oltenia 2021-2027 pentru a sprijini proiectul de implementare a Sistemului Informatic
Integrat.

Finantarea solicitatd va fi utilizatd pentru a asigura resursele necesare implementarii
eficiente a proiectului, in concordanta cu obiectivele Programului Regional Sud-Vest Oltenia 2021-
2027 si cu obiectivele Strategiei Europa 2020.
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6. I MPLEMENTAREA PROIECTULUITIC

6.1. INFORMATII DESPRE ENTITATEA RESPONSABILA CU IMPLEMENTAREA
PROIECTULUITIC

- Autoritatea Contractantda: MUNICIPIUL CRAIOVA, JUDETUL DOLJ
- Date de contact: Municipiul Craiova, Craiova, judetul Dolj, strada Targului, Nr. 26

- Localitatea: Craiova, Cod postal: 200632, Romania, Tel. +40 0251416235, Fax: +40
0251415907

- Email: informatica@primariacraiova.ro,

- Adresa internet (URL): www.primariacraiova.ro.

Municipiul Craiova este persoana juridica de drept public, cu capacitate juridica deplind, cu
patrimoniu propriu, in care autonomia locald se realizeazd de cétre autorititi ale administratiei
publice locale, alese prin vot liber, egal, direct, secret si liber exprimat, consiliul local, ca autoritate
deliberativa si primarul, ca autoritate executivd. Municipiul Craiova este subiect de drept fiscal,
titular al Codului de inregistrare fiscala. Consiliul Local al Municipiului Craiova, ca organ
deliberativ, este format din 27 de consilieri, alesi prin vot universal, egal, direct, secret si liber
exprimat, are initiativa si hotaraste in toate problemele de interes local, cu exceptia celor date prin
lege in competenta altor autoritati publice locale sau centrale. Potrivit prevederilor Legii nr.
351/2001, Sectiunea a IV-a - Reteaua de localitati, municipiul Craiova este localitate de rangul I,
municipiu de importantd nationald, cu influentd potentiala, la nivel european, resedinta judetului
Dolj.

6.2. STRATEGIA DE IMPLEMENTARE, CUPRINZAND: DURATA DE IMPLEMENTARE A
PROIECTULUI TIC (TN LUNI CALENDARISTICE), GRAFICUL PREVIZIONAT DE IMPLEMENTARE A
PROIECTULUI, ESALONAREA PREVIZIONATA A PROIECTULUI PE ANI

In urma rezultatelor obtinute din studiul de fezabilitate, acest capitol abordeaza strategia de
implementare a Sistemului Informatic Integrat. Sistemul propus este avansat, dezvoltat pe o
tehnologie moderna, care combind eficienta si robustetea tehnologiei Node.js cu flexibilitatea si
interactivitatea tehnologiei React.js. Acesta reprezintd o solutie complexa care va fi dezvoltata pe
o perioada de sase luni si care aduce cu sine imbunatatiri pentru administratia publica locala.

Interfata prietenoasa pentru utilizatori va asigura o experientd facila, in timp ce posibilitatea
de generare a rapoartelor dinamice si capacitatea de a realiza previziuni vor aduce un suport
inestimabil Tn luarea deciziilor administrative.

Unul dintre aspectele cheie ale acestui proiect este integrarea tuturor sistemelor externe
existente intr-un singur sistem, asigurand astfel coeziunea si interoperabilitatea necesare pentru o
administrare eficientd si transparenta a datelor si a proceselor administratiei publice.

In continuare, vom detalia aspectele si procesele de implementare a Sistemului Informatic
Integrat, punand in aplicare obiectivele preconizate si asigurand respectarea principiilor legale,
pentru a aduce un plus de eficientd si performanta in administratia publicd a Municipiului Craiova.
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6.2.1. METODOLOGIA DE MANAGEMENT A PROIECTULUI

Modul in care sunt abordate etapelele ciclului de viatad in dezvoltarea unui proiect, constituie
metodologia de management al proiectului. Cea mai potrivita metodologie de management a
proiectului de implementare a Sll este metodologia Scrum.

Scrum deriveaza din metodologia Agile si abordeaza un set de valori si principii cu privire
la modul de dezvoltare mai rapida a software-ului. Aceastd metoda reprezinta un proces iterativ
care urmareste scopul de a oferi noi functionalitati software la fiecare iteratie. O iteratie va avea un
interval de la 2 la 6 saptamani.

Scrum faciliteaza complexitatea muncii, facand informatiile transparente, astfel incat
membrii echipei sa se poatd adapta mai usor la conditiile actuale decét la conditiile preconizate.
Acest lucru va permite echipei sa gestioneze eficient riscurile operationale si blocajele datorate
cerintelor in continua schimbare. Responsabilii de proiect vor fi impartiti in mai multe echipe.
Autoorganizarea va fi fundamentald intrucat nu existd nici un lider de echipd. Membri vor fi
indrumati de un Scrum Master care va urmari ca echipa sa implementeze corect si eficient procesul
Scrum pentru a obtine rezultate cat mai inalte.

Tn acest proiect rolul de Scrum Master va fi acoperit de Managerul de Proiect.

Scrum Masterul are interesul de a mentine durabilitatea echipei. Planificare si evaluarea
rezultatelor vor fi efectuate la intrunirile dintre Scrum Master/Manager de Proiect si beneficiarul
proiectului. In general, vor fi practicate 4 tipuri de sedinte: zilnice, de planificare, de revizuire a
activitatii si sedinte retrospective. La sedintele zilnice vor fi discutate activitatile din ziua
precedentd si problemele intdmpinate. In cadrul sedintelor de planificare intreaga echipi va fi
implicata in luarea deciziilor cu privire la structura urmatorului sprint. La finalul sprintului vor avea
loc sedintele de revizuire iar fiecare membru va face o prezentare a noilor functionalitati la care a
lucrat. Sedintele retrospective vor fi organizate pentru a face o analizd generala a rezultatelor si a
se decide ce imbunatatiri sunt necesare. Aceste sedinte vor facilita comunicarea si munca in echipa,
ceea ce va duce la o productivitate sporita.

Scrum a devenit cea mai popularda metodologie agild fiind abordata in proiecte complexe
care trebuie sa se dezvolte in conditiile mediului schimbator, intrucat Incurajeazd dezvoltatorii sa
experimenteze si sa caute solutii noi fard a se limita la solutii si standarde rigide. De aceea, aceasta
metodologie este potrivita pentru implementarea SII intrucét este un proiect complex si necesita
flexibilitatea pe tot parcursul dezvoltarii sale.

6.2.2. ETAPELE DE IMPLEMENTARE A PROIECTULUI

Ciclul de viata al proiectului de Implementare a Sistemului Informatic Integrat pentru
digitalizarea proceselor din cadrul primariei Craiova va fi constituit din cinci etape: initiere,
planificare si proiectare, executie, evaluare si monitorizare si incheiere.

Initierea reprezinti prima etapa a ciclului de viata al proiectului. In aceasta faza este definita
ideea de proiect si este realizat studiul de fezabilitate pentru a analiza disponibilitatea institutiei de
a-1 realiza, costul final si contributia acestuia la obiectivele de afaceri ale primariei.

Odata ce cerintele si oportunitatile de imbunatatire sunt clare, echipa de proiect va proceda
la proiectarea solutiei Sistemului Informatic Integrat. In paralel cu proiectarea solutiei Sistemului
Informatic Integrat, se va lua in calcul si rezultatul studiului de fezabilitate a proiectului, care a
implicat analizarea aspectelor financiare, alocarea resurselor, timpul necesar pentru implementare
si identificarea riscurilor potentiale.
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6.2.2.1. Planificare si proiectare
Planificarea si proiectarea reprezinta cea de-a doua etapa a ciclului de viata a proiectului.
Planificarea va incepe cu precizarea scopului, a obiectivelor specifice ale proiectului si

descrierea pasilor ce trebuiesc urmati.

Proiectarea dezvoltarii Sistemului Informatic Integrat va fi o etapa intensa si riguroasa, care

va necesita colaborarea strdnsa a echipei de proiect, a specialistilor IT si a reprezentantilor
Primariei. Comunicarea eficientd cu partile interesate si implicarea lor activda in proces vor fi
esentiale pentru a asigura ca toate cerintele si obiectivele sunt Intelese corect si ca solutia propusa
va satisface nevoile si asteptarile tuturor utilizatorilor.

La aceasta etapa, echipa de dezvoltare va trebui sd pregateascd documentatia tehnica care

va include urmatoarele elemente:

Specificatii tehnice;

Acest document va contine descrierea in detaliu @ modului in care sistemul va fi dezvoltat.
El va include cerintele functionale si ne-functionale, precum si descrierea detaliatd a
caracteristicilor sistemului. Cerintele functionale vor descrie functiile pe care va trebui sa le
realizeze produsul final, dupa implementarea proiectului. Cerintele ne-functionale vor fi
anexate cerintelor functionale si vor fi divizate in mai multe tipuri: de calitate, de operare,
de performantd, de fiabilitate, de securitate, etc.

Diagrama de arhitectura,

Aceasta diagrama va oferi o imagine de ansamblu a structurii sistemului, inclusiv
componentele sale principale si modul in care acestea interactioneaza.

Diagrama de baze de date;

Documentatia tehnica va include o descriere a structurii bazei de date, tabelelor, relatiilor si
a modului in care datele sunt stocate si accesate.

Diagrama de flux a proceselor;

Aceasta diagrama va arata cum sunt gestionate datele si procesele in cadrul sistemului,
evidentiind modul in care informatiile sunt transmise si procesate.

Descrierea interfetelor utilizatorului;

Va detalia modul 1n care vor ardta si functiona interfetele utilizatorului, inclusiv ecranele,
butoanele si functionalitétile disponibile.

Descrierea tehnologiilor utilizate;

Vor fi specificate tehnologiile, limbajele de programare, framework-urile si alte instrumente
utilizate Tn dezvoltarea sistemului.

Manual de utilizare tehnica;

Acest document va fi pregatit pentru a ajuta personalul tehnic in administrarea si intretinerea
sistemului. El urmeaza a fi completat pe parcursul implementarii proiectului.

Planul de testare tehnica:

In acest plan va fi specificat strategia de testare, scenariile de testare si rezultatele asteptate
pentru a verifica corectitudinea si performanta sistemului. Scenariile de testare vor fi
prezentate spre aprobare beneficiarului Tnainte de finalizarea etapei de dezvoltare.
Documentatia API;

Daca proiectul include interfete de programare a aplicatiilor (API-uri), acestea vor fi
documentate in detaliu pentru a permite integrarea cu alte sisteme sau aplicatii.

Plan de scalabilitate si performanta;
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Acest document va descrie modul in care sistemul poate fi scalat pentru a face fata cresterii

cerintelor si va putea mentine performanta in timp.

Documentatia tehnicd va fi responsabilitatea echipei de dezvoltare, in special a arhitectilor
software si a inginerilor. Aceasta va servi drept ghid pentru dezvoltare si implementare, dar va fi,
de asemenea, utila pentru mentenanta si suportul ulterior al sistemului.

Intr-un final, va fi realizat planul de management al proiectului de citre managerul de
proiect impreuna cu echipa de lucru. Acesta va include structura detaliata a activitatilor si matricea
de alocare a responsabilitatilor, graficul de executie, planul jaloanelor, planul de comunicare, planul
financiar si planul de management al calitdtii, al resurselor si al riscului.

Planul jaloanelor va oferi o imagine clard asupra evolutiei in timp a proiectului datorita
faptului ca va include lista fazelor importante a proiectului, inclusiv data realizarii lor.

Punctul de trecere la urmatoarea etapa va presupune aprobarea planului de management al
proiectului de catre beneficiarul proiectului. Acest lucru va avea loc in cadrul unei sedinte denumita
“Kick off meeting”, la care vor participa toate partile interesate. Aceasta va reprezenta prima
intalnire intre beneficiar si echipa de proiect si va avea un caracter introductiv.

Dupa aprobarea proiectului va urma cea mai importanta etapa, dezvoltarea propriu-zisa.

6.2.2.2. Executia

Executia activitatilor proiectului presupune desfasurarea acestora conform specificatiilor
din documentatia tehnica si planul de management al proiectului. Echipa de proiect trebuie sa
execute sarcinile respectand toate cerintele pentru a nu exista abateri semnificative de la plan, a nu
depdsi volumul de resurse estimat si a se Incadra in limita de timp. Managerul de proiect este
insdrcinat sa aloce resursele necesare in mod eficient si sd ofere consultantd in permanenta.

In paralel cu etapa de dezvoltare si configurare, vor fi efectuate testiri tehnice a
functionalitatilor implementate conform planului de testare tehnica care trebuie sa includa scenarii
de testare pentru fiecare functionalitate in parte.

Orice schimbare semnificativa sau problema aparuta in timpul procesului de implementare
va fi raportata si discutatd in mod transparent, pentru a se gasi solutii eficiente.

De asemenea, este esential ca echipa de proiect sd monitorizeze in mod regulat progresul
activitatilor, sa identifice eventualele deviatii de la plan si sd implementeze masuri corective
prompte, astfel incat sa se asigure ca proiectul raméane pe calea sa catre succes.

Etapele de dezvoltare si implementare ale Sistemului Informatic Integrat vor cuprinde:

= Dezvoltarea si configurarea efectiva a Sistemului Informatic Integrat conform specificatiilor
si cerintelor stabilite in etapa anterioara.;
* Proiectarea bazei de date necesare pentru functionarea corectd a Sistemului Informatic

Integrat;

= Completarea planului de testare tehnica, in caz de necesitate;

= Realizarea testelor pentru a se asigura ca Sistemul Informatic Integrat functioneaza conform
asteptdrilor, inclusiv testarea integritatii datelor si a securitatii sistemului;

» Rezolvarea eventualelor deficiente identificate in cadrul testelor pentru a asigura buna
functionare a Sistemului Informatic Integrat;

= Lansarea unei versiuni pilot a Sistemului Informatic Integrat pentru a identifica si remedia
eventualele probleme Tnainte de implementarea la scara larga.
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» Finalizarea manualelor de utilizare pentru a facilita utilizarea si administrarea Sistemului
Informatic Integrat;

» Instruirea utilizatorilor pentru a asigura o tranzitie eficientd si familiarizare cu Sistemul
Informatic Integrat;

= Acordarea de sprijin la sediul beneficiarului pentru utilizarea initiala a Sistemului
Informatic Integrat, in caz de necesitate.

Avand in vedere faptul ca natura livrabilelor este pur digitala, realizarea activitdtilor descrise in
cadrul Studiului de Fezabilitate pot fi realizate de la sediul Prestatorului.

Beneficiarul poate solicita intalniri in scopul evaluarii si monitorizarii progresului si, de asemenea,
in scopul de a prezenta contextul necesar implementarii fiecarui livrabil din cadrul proiectului.

6.2.2.3. Evaluare si monitorizare
Evaluare si monitorizare reprezintd cea de-a patra etapa a ciclului de viatd a proiectului. La
aceastd etapa vor fi realizate rapoarte de progres al proiectului. Acestea vor contine analiza situatiei
generale a proiectului, progresul, modificarile realizate de la ultima raportare, neregularitati, decizii
legate de proiect, controlul costurilor, riscuri si masuri pentru gestionarea lor. Ele vor fi livrate catre
managementul proiectului, dar si catre beneficiarul proiectului pentru a asigura transparenta si
implicare activa in procesul de implementare.

Evaluarea tehnicd va fi activitatea principald si va consta in evaluarea functionalitatii
produsului hardware si software. Monitorizarea va trebui sa fie un proces continuu pentru ca
rezultatele proiectului sa fie realizate conform celor mai inalte standarde posibile.

De asemenea, furnizorul va dezvolta un plan de monitorizare a proiectului, astfel incat sa
poata fi evaluat in mod regulat progresul si s se ia masuri corective in cazul in care apar abateri de
la plan.

6.2.2.3.1. Planul de monitorizare a proiectului

Planul de monitorizare pentru implementarea Sistemului Informatic Integrat trebuie sa
contind informatii detaliate cu privire la activitati, roluri si resursele alocate, avand ca scop
asigurarea unei implementari eficiente a proiectului.

Planul de monitorizare a proiectului pentru o perioada de raportare include urmatoarele
informatii:

- Progresul inregistrat in indeplinirea indicatorilor de etapa;

- Progresul nregistrat in indeplinirea indicatorilor de realizare;

- Progresul nregistrat in indeplinirea indicatorilor de rezultat;

- Progresul inregistrat in indeplinirea indicatorilor specifici de proiect;
- Analiza rezultatelor activitatilor in raport cu obiectivele stabilite;

- Prezentarea echipei de management si a echipei de implementare responsabili pentru
implementarea activitatilor;

- Documentarea oricaror modificari sau ajustari aduse indicatorilor pe parcursul
implementdrii proiectului;
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- Documentarea si gestionarea oricaror abateri sau intarzieri fatd de planul de monitorizare
initial;
- Inregistrarea observatiilor cheie privind progresul proiectului si formularea propunerilor

pentru perioada urmatoare in vederea remedierii eventualelor deficiente.

6.2.2.3.1.1. Indicatori de etapa
Indicatorii de etapa sunt indicatori de masurare a realizarii fiecarei etape:
1. Initierea:

- Documentarea obiectivelor;
2. Planificare si proiectare:

- Documentatia tehnica;

- Diagrama de arhitecturs;

- Diagrama de baze de date;

- Diagrama de flux a proceselor;

- Descrierea interfetelor utilizatorului;
- Descrierea tehnologiilor utilizate;

- Manual de utilizare tehnica;

- Planul de testare tehnica:

- Documentatia API;

- Plan de scalabilitate si performanta;

- Planul de management al proiectului:
o Descrierea activitatilor;
Matricea de alocare a responsabilitatilor;
Graficul de executie;
Planul jaloanelor;
Planul de comunicare;
Planul financiar;
Planul de management al calitdtii, al resurselor si al riscului;

o O O O O

3. Executia:

- Sistem Informatic Integrat functional,
4. Evaluarea si monitorizare:

- Planul de monitorizare a proiectului;
5. Tncheierea:

- Raport de instruire a personalului primariei;

- Raport final al proiectului.
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6.2.2.3.1.2. Indicatori de realizare
Indicatorii de realizare sunt indicatorii care masoara progresul sau etapele intermediare ale

implementdrii proiectului. Acesti indicatori vizeaza in principal procesul de implementare si trebuie
sa fie adaptati pentru a reflecta nevoile si obiectivele specifice ale proiectului:

Termene de implementare;
De evaluat daca proiectul este livrat la timp si in conformitate cu planul stabilit.

Bugetul de implementare;
Controlul si gestionarea costurilor pentru implementarea SII. Cuantificarea acestor costuri
si asigurarea ca proiectul se incadreaza in bugetul stabilit.

Gradul de finalizare a dezvoltarii software;
Evaluarea progresului dezvoltarii sistemului si a modulelor sale.

Functionalitate:
o Coerenta operationala;
Evaluarea functionalitétii sistemului in raport cu cerintele si obiectivele stabilite.

Interoperabilitate:
o Capacitatea de integrare;
Evaluarea capacitatii Sistemului Informatic Integrat de a se integra si interactiona
cu alte sisteme si aplicatii existente in cadrul Primariei sau cu alte institutii.
o Comunicare eficientd;
Asigurarea cd datele pot fi transferate eficient intre diferitele parti ale sistemului.

Eficientd operationala:
o Performanta;
Masurarea timpului de raspuns, vitezei de incarcare a paginilor si a altor metrice
care arata cat de rapid si eficient functioneaza sistemul.

Disponibilitatea infrastructurii tehnice;
De evaluat daca toate echipamentele si software-urile necesare pentru implementare sunt
gata pentru utilizare.

Numarul de resurse angrenate;
Evaluarea eficientei in alocarea resurselor umane si financiare in implementarea proiectului.

Testarea si calitatea software-ului;
Evaluarea gradului de testare si calitate a software-ului implementat.

Raportul dintre functionalitati adaugate si probleme remediate;
Evaluarea calitétii dezvoltarii si corectarea problemelor in sistem.

Calitatea datelor:
o Precizie;
Asigurarea cd datele introduse si stocate in sistem sunt precise si fara erori.
o Integritatea datelor;
Verificarea implementarii masurilor de protejarea datelor impotriva pierderii sau
deteriorarii, asigurandu-se ca sunt disponibile si consistente.

Securitate si confidentialitate:
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o Protectia datelor;
Verificarea implementarii masurilor de securitate pentru a proteja datele si
informatiile sensibile ale primdriei. Aceasta poate include autentificarea
utilizatorilor, criptarea datelor si gestionarea drepturilor de acces.

o Auditabilitate;
Capacitatea de a urmadri si verifica accesul la date si actiunile efectuate in sistem.

Aderarea personalului la trainingurile de formare;
Evaluarea gradului de participare si angajament al personalului la trainingurile de formare
pentru utilizarea sistemului.

Conformitate legald si reglementara:
o Respectarea reglementarilor;
Asigurarea cd Sistemul Informatic Integrat respectd toate cerintele legale si
reglementarile aplicabile in domeniul administrativ.
Este important de mentionat ca evaluarile trebuie efectuate periodic pentru a monitoriza

performanta si a face ajustarile necesare la timp.

6.2.2.3.1.3. Indicatori de rezultat
Indicatorii de rezultat sunt acei indicatori care masoara impactul si beneficiile pe termen

lung ale proiectului, dupa ce acesta a fost implementat. Acesti indicatori sunt orientati spre
obiectivele si beneficiile finale ale proiectului:

Rezultate si impact;
Evaluarea daca toate functiile necesare au fost implementate corespunzator pentru a sustine
procesele administrative ale Primariei Municipiului Craiova.

Reducerea birocratiei;
Masurarea nivelului de reducere a birocratiei si a volumului de hartie folosit in procesele
administrative.

Imbunatatirea eficientei operationale;
Evaluarea eficientei operationale in procesele administrative ale Primariei dupa
implementarea Sistemului Informatic Integrat.

Eficienta costurilor pe termen lung;

Evaluarea eficientei costurilor operationale pe termen lung, in comparatie cu cheltuielile
anterioare pentru administratie. Determinarea daca implementarea Sistemului Informatic
Integrat a dus la o reducere a costurilor operationale prin automatizarea proceselor si
reducerea eforturilor manuale.

Reducerea erorilor si a duplicarii datelor;
Evaluarea gradului de reducere a erorilor si a datelor duplicate in procesele administrative.

Cresterea gradului de transparenta;
Evaluarea impactului implementarii Sistemului Informatic Integrat asupra transparentei in
procesele si deciziile Primariei.

Reducerea riscului de erori umane;
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Evaluarea in ce masura noul sistem contribuie la reducerea erorilor umane in procesele
administrative.

- Flexibilitate si scalabilitate:
o Capacitatea de scalare;
Evaluarea capacitatii sistemului de a face fata cresterii volumului de date sau a
numarului de utilizatori in viitor, fard a scadea in performanta.
o Personalizare;
Posibilitatea de a personaliza si adapta sistemul la nevoile specifice ale Primariei
Municipiului Craiova.

- Capacitatea de integrare;
Determinarea numarului de aplicatii si servicii integrate ulterior.

- Rezistenta la erori si recuperare;
Evaluarea capacitatii sistemului de a face fatd esecurilor si de a reveni la functionarea
normala rapid si eficient.

- Securitatea datelor imbunatatita;
Evaluarea dacd datele si informatiile sensibile beneficiazd de o protectie si securitate
imbunatatite.

- Adoptarea de catre personal;
Evaluarea adoptiei de cétre personalul primariei a noului sistem si a capacitdtii acestuia de
a-| utiliza eficient.

- Rata de utilizare a sistemului;
Evaluarea frecventei si intensitatii utilizarii noului Sistem Informatic Integrat de catre
personalul Primariei.

- Satisfactia utilizatorilor;
Colectarea de feedback de la utilizatori pentru a masura gradul de satisfactie al utilizatorilor
si a Tmbunatati continuu sistemul.

- Costuri;
Analiza costurilor totale ale implementarii, inclusiv dezvoltarea, integrarea, testarea,
mentenanta si actualizarile ulterioare.
Acesti indicatori de evaluare si analiza pot contribui la asigurarea ca implementarea noului
sistem informatic aduce cu adevarat valoare adaugata primariei si indeplineste obiectivele stabilite.

6.2.2.4. Incheierea

Incheierea este etapa finala a proiectului. Se va asigura ci au fost finalizate integral toate
sarcinile si ca rezultatele au fost acceptate de catre beneficiar.

Pentru incheierea proiectului este necesard testarea Sistemului Informatic Integrat de catre
beneficiar. Inainte de demararea etapei de testare functionald de citre beneficiar, echipa de testare
a acestuia va participa la o sesiune dedicata de instruire organizata de catre furnizor, cu scopul de
a familiariza echipa de testare cu modul de utilizare a Sistemului Informatic Integrat, cu
configurarile realizate si cu metodologia de testare. Testarea efectuatd de catre beneficiar se va
realiza utilizand scenariile de testare agreate in prealabil, din planul de testare tehnica, beneficiarul
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avand libertatea sa ruleze orice alt test pe care il considera necesar in vederea validarii modului de
functionare a functionalitatilor solicitate si proiectate in cadrul Sistemului Informatic Integrat.

De asemenea, Incheierea cuprinde in sine si etapa de instruire a utilizatorilor finali din
cadrul primariei.

Etapa de instruire reprezinta un aspect fundamental in implementarea cu succes a Sistemului
Informatic Integrat pentru Digitalizarea Proceselor in cadrul Primariei Craiova. Aceasta etapa
cuprinde totalitatea activitatilor de formare si pregatire a utilizatorilor, avand ca obiectiv sa ii doteze
cu cunostintele si competentele necesare pentru a utiliza eficient sistemul informatic integrat.

Dupa incheierea proiectului, va fi intocmit un raport final al proiectului. Acest raport va
cuprinde descrierea rezultatelor obtinute, nivelul de satisfactie al beneficiarului proiectului si
evaluarea indeplinirii obiectivelor. Aceasta etapa va fi incheiata odata cu acceptarea proiectului de
catre beneficiar.

In cazul proiectelor finantate, se va efectua un audit final, atat financiar, cat si tehnic, de
catre auditori externi independenti. Acest audit are rolul de a certifica ca proiectul a fost
implementat in locatia specificata in contract, ca activele achizitionate sunt in stare de functionare,
iar obligatiile asumate in cadrul contractului de finantare, inclusiv cele referitoare la securitatea
aplicatiei, testarea nivelelor de securitate ale sistemului informatic, protectia informatiei si
respectarea reglementarilor privind datele cu caracter personal, au fost indeplinite din punct de
vedere tehnic si financiar.

Raportul de audit financiar final va cuprinde o evaluare detaliatd a tuturor cheltuielilor
efectuate In cadrul implementarii proiectului.

6.2.2.4.1. Servicii de instruire

Pentru a asigura o instruire completa si bine structurata, furnizorul va adopta o metodologie
de management de proiect care sa includd componente si procese dedicate acestei etape.

In acest sens, se vor elabora instructiuni specifice de lucru pentru activitatile tipice
desfasurate in cadrul sistemului Sistemului Informatic Integrat Mixt bazat pe microservicii, pentru
a asigura o utilizare corecta si eficienta a sistemului.

Iatd lista de instructiuni specifice pentru activitatile tipice desfasurate in cadrul acestui
sistem:

e Instructiuni pentru accesarea sistemului:
o Cum sa accesati platforma sau interfata sistemului (URL, autentificare etc.).
o Cum sa va autentificati cu credentialele corecte si sa va asigurati ca sunteti conectat
in mod corespunzator.
e Navigarea in sistem:
o Prezentarea interfetei utilizatorului si a elementelor de meniu.
o Cum sa navigati intre diferitele module sau functionalitati ale sistemului.
e Migrarea datelor:
o Cum vor fi migrate datele n sistem, inclusiv formatele acceptate si pasii necesari.
o Cum sa corectati sau sd actualizati datele introduse in caz de erori.
e Generarea de rapoarte:
o Cum s utilizati functiile de generare a rapoartelor pentru a extrage informatii si date
relevante.
o Cum sa personalizati si sd configurati rapoartele in functie de nevoile dvs.
e Securitate si confidentialitate:
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o Cum sa respectati politicile si procedurile de securitate ale sistemului.
o Cum sa protejati confidentialitatea datelor si sa preveniti accesul neautorizat.

e Solutionarea problemelor comune:

o Cum sa identificati si sa raportati problemele sau erorile comune si cum sa cautati
solutii sau asistenta.

e Instructiuni pentru actualizari si intretinere:

o Cum sa va actualizati si sa va mentineti aplicatia sau instrumentele utilizate Tn cadrul
sistemului.

e Suport si contacte:

o Cum sa contactati echipa de suport tehnic sau de asistentd in caz de intrebari sau
probleme.

e Exemple de scenarii de lucru:

o Exemple concrete de cum sa utilizati sistemul pentru sarcini specifice sau pentru a
rezolva probleme frecvente.

Instructiunile trebuie sa fie clare, concise si usor de urmarit, cu capturi de ecran sau exemple
practice, acolo unde este cazul. De asemenea, este important sd se ofere sesiuni de instruire si
asistentd in timp real pentru a ajuta utilizatorii sa se familiarizeze cu sistemul si sa raspunda la orice
intrebari sau dificultati intAmpinate.

Furnizorul se va asigura ca instruirea utilizatorilor va fi personalizatd si adaptata nevoilor
specifice ale categoriilor de personal din cadrul Primariei Craiova. Un manager de proiect cu
expertiza tehnicd va coordona intregul proces de instruire si va asigura ca resursele beneficiarului
sunt disponibile la momentele prevazute in calendarul de implementare. De asemenea, acesta va
superviza procesul de instruire pentru a se asigura ca se urmaresc obiectivele stabilite, iar utilizatorii
invata sa foloseasca eficient sistemul.

In cadrul planului de instruire se vor detalia urmatoarele aspecte:

® Aria de functionalitate din cadrul sistemului care va fi acoperita in fiecare faza de instruire
si categoria de utilizatori alocata fiecarei faze;

e Perioada de desfasurare a fiecarei faze de instruire, pentru a se stabili un calendar coerent si
bine structurat;

e Cunostinte minime necesare pentru fiecare faza de instruire, astfel incat toti utilizatorii sa
aiba nivelul de cunostinte adecvat pentru a folosi sistemul in mod eficient;

e Infrastructura hardware-software necesara pentru derularea sesiunilor de instruire,
asigurandu-se ca beneficiarul dispune de echipamente si resursele tehnice necesare pentru
formare;

e Modalitatea de desfasurare a instruirii prioritar va avea loc online la solicitare poate fi
realizata si la sediile beneficiarului;

e Furnizarea suportului de curs in limba romana, prin manuale de utilizare tiparite si in format
digital, pentru ca utilizatorii sa aiba resurse de referinta in timpul instruirii si ulterior;

e Se va detalia planul de instruire pentru fiecare modul de formare, indicand numarul de ore
alocate, categoriile de personal vizate si tematica acoperitd in cadrul procesului de pregatire.
Pentru a se asigura o punere 1n aplicare cat mai eficientda a Sistemului Informatic Integrat,

se vor organiza sesiuni de instruire pentru un numar minim de utilizatori si administratori. Astfel,
se va acoperi intregul spectru de activitati si functionalitati pe care sistemul le implica:
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e Instruire generald pentru gestionarea Sistemului Informatic Integrat, pentru cei implicati in
gestionarea proiectului de implementare a sistemului, inclusiv manageri de proiect si
coordonatori;

e Instruire pentru 2-3 administratori de aplicatii, care vor fi responsabili de gestionarea si
configurarea sistemului la nivel avansat;

e Instruire pentru utilizatori avansati, care au nevoie de cunostinte avansate pentru a utiliza
functionalitati complexe ale sistemului, cum ar fi rapoarte personalizate, analize de date sau
functionalitati specifice departamentelor lor;

e Instruire pentru personalul de asistenta tehnica, responsabili cu furnizarea de suport tehnic
si asistentd utilizatorilor. Aceasta poate include sesiuni de depanare, solutionare a
problemelor comune si procese de gestionare a solicitarilor de asistenta.

e Instruire pentru personalul de securitate, responsabili cu aplicarea politicilor de securitate si
protectie a datelor in cadrul sistemului. Aceasta poate include masuri de prevenire a
amenintarilor cibernetice si gestionarea incidentelor de securitate.

e Instruire pentru actualizari si intretinere pentru personalul care va efectua actualizarea
sistemului si mentinerea acestuia in functiune. Aceasta poate include proceduri de
actualizare, backup si restaurare a datelor.

e Instruire pentru raportarea si analiza datelor pentru utilizatorii care au nevoie sa efectueze
analize complexe asupra datelor din sistem si sd creeze rapoarte avansate pentru luarea
deciziilor strategice;

Aceste sesiuni suplimentare ar trebui sa fie personalizate In functie de nevoile si
specificatiile sistemului si s fie oferite in functie de rolurile si responsabilitatile diferitelor echipe
din cadrul primariei. Aceastd abordare va contribui la cresterea adoptdrii si eficientei utilizarii
Sistemului Informatic Integrat si va facilita tranzitia catre un mediu de lucru digital si modern in
cadrul Primariei Craiova.

6.2.3. CALENDAR DE IMPLEMENTARE

Calendarul de implementare a Sistemului Informatic Integrat Mixt bazat pe microservicii:
1. Initierea ( <1 luna)

In aceasti etapi, echipa de proiect va colabora strins cu reprezentantii Primdriei
Municipiului Craiova pentru a defini obiectivele, a proiecta solutia si a identifica functionalitatile
necesare, interfetele utilizatorului, fluxurile de lucru si toate specificatiile tehnice.

2. Planificare si Proiectare ( < 1 lund)

Pe baza cerintelor definite, se va elabora un plan de proiect detaliat. Acest plan va include
o lista de sarcini, termene limitd, responsabilitati ale membrilor echipei si resurse necesare.

Activitatile generale incluse in aceasta etapa sunt:

- Realizarea unui studiu amanuntit al cerintelor si nevoilor institutiei,
- Formarea echipei de proiect si atribuirea sarcinilor specifice;
- Documentarea detaliata a proceselor si cerintelor pentru implementare;

- Analiza si identificarea tuturor sarcinilor si a resurselor necesare.
3. Executia (intervalul dintre luna a 2-a pana in luna a 8-a):
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Etapa de dezvoltare va incepe cu proiectarea arhitecturala al software-ului pentru a stabili
cum vor interactiona diferitele componente ale sistemului. Se va lua in considerare scalabilitatea si
securitatea.

Echipa va incepe dezvoltarea primelor module software, prioritizand functionalitatile
esentiale ale sistemului. Modulele vor fi dezvoltate si integrate in sistemul global. Se vor
implementa functionalitatile, se va scrie codul si se vor dezvolta interfetele utilizatorului.

Pe mésura ce modulele sunt dezvoltate, acestea vor fi supuse unor teste riguroase pentru a
identifica si remedia erorile. Testele vor acoperi aspecte precum functionalitatea, performanta si
securitatea.

La finalul etapei de dezvoltare, se va face o evaluare intermediara a progresului. Se vor
identifica eventualele probleme sau intarzieri si se vor lua masuri pentru a le rezolva.

Activitdtile generale incluse in aceasta etapa sunt:

- Dezvoltarea si configurarea infrastructurii hardware;

- Dezvoltarea si configurarea software-ului;

- Integrarea tuturor componentelor intr-un sistem functional,
- Testarea si depanarea sistemului Tn ansamblu;

- Asigurarea securitatii datelor si a proceselor;

- Testarea initiald a componentelor individuale ale sistemului;
4. Evaluare si monitorizare (luna a 2-a pana la sférsitul lunii a 8-a)

Evaluarea reprezinta un proces continuu care trebuie sa Inceapa odata cu etapa de Executie

si sd dureze pana la incheierea proiectului.
5. Etapa de lansare (luna a 8-a)

Dupa completarea testelor si formarea personalului, sistemul va fi lansat oficial in productie.

Utilizatorii vor incepe sd utilizeze noul sistem pentru sarcinile lor de zi cu zi.

Aceasta etapa va include:

Lansarea oficiala a sistemului;

Formarea personalului pentru utilizarea si administrarea sistemului;

Monitorizarea si optimizarea performantei initiale.

Etapa de extindere (dupa luna a 8-a)

Dupa lansarea sistemului, se va efectua o evaluare a noului sistem si se va colecta feedback
de la utilizatori pentru a identifica eventualele probleme sau imbunatatiri necesare.

Pe baza feedback-ului colectat si a necesitatilor in continud schimbare, se va elabora un plan
de extindere. Acest plan poate implica addugarea de functionalititi suplimentare, optimizarea
performantei sau integrarea altor sisteme.

Aceasta este o estimare generalda asupra calendarului de implementare pentru un Sistem
Informatic Integrat. Este important sa se tind cont de fiecare etapa si sa se aloce suficient timp
pentru testare si depanare pentru a asigura functionarea corespunzatoare a sistemului.

Calendarul detaliat trebuie sa fie pregatit impreund cu echipa de proiect dupd definirea
tuturor obiectivelor si pregétirea documentatiei tehnice.

Graficul de implementare a Sistemului Informatic Integrat ar putea fi urméatorul:

oD e e e

Nr Denumirea obiectului Luna Luna | Luna | Luna | Luna | Luna | Luna | Luna
1 2 3 4 5 6 7 8
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1 | Initiere

2 | Planificare si proiectare

3 | Executie

4 | Previziuni bazate pe Al si
ML

5 | Evaluare si monitorizare

6 | Incheiere

Durata estimatd a perioadei de implementare a Optiunii 2 este de 8 luni, dintre care 7 luni

reprezinta durata de executie.

6.2.4. RESURSE NECESARE

6.2.4.1. Resurse umane necesare
Implementarea unui Sistem Informatic Integrat pentru Digitalizarea Proceselor in cadrul
Primariei Municipiului Craiova este un proiect complex care necesitad o echipd bine pregatita si

diversificata.

Resursele umane din partea Beneficiarului necesare pentru acest de proiect includ:

- Reprezentant IT al primariei;
Persoana care va asigura furnizarea informatiilor relevante cu privire la sistemele existente
din care trebuie migrate date sau cu care trebuie realizatd integrarea. Va asigura, de
asemenea, comunicarea cu alti furnizori ai Primariei care au implementat subsisteme ce
trebuiesc integrate cu noul sistem. De asemenea, responsabilul IT va coordona procesul de
instruire a viitorilor administratori ai diferitelor componente ale noului sistem informatic,

hardware si software, si va

asigura receptia procedurilor de configurare si de administrare

ale echipamentelor si aplicatiilor software de sistem si de baze de date.
Expertii cheie si non-cheie necesari din partea Prestatorului sunt urmatorii:

EC1 - Manager de proiect - 1
persoana

Calificari profesionale:

Studii de licenta finalizate cu diploma de licenta sau echivalent,
emisd de autoritdti competente din Roménia sau din tara de
origine.

Specializare/perfectionare:

Experientd generala: minim 5 ani experienta generala
Experienta profesionala specifica:

Participarea Tn minim 1 proiect/contract ce a avut ca obiect
dezvoltarea unui produs software 1n calitate de
manager/coordonator de proiect.

Responsabilitati in cadrul contractului:

- Participa la toate activitdtile contractului;

- Este responsabil de gestionarea integrald a contractului;
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- Monitorizeazd modul in care sunt implementate toate
activitatile prevazute In contract;

- Este responsabil de coordonarea intregii echipe de experti,
cu alocarea sarcinilor pe fiecare membru al echipei;

- Asigura coordonarea/supervizarea activitatii de intocmire a
tuturor livrabilelor, in conformitate cu cerintele
contractului;

- Elaboreaza / aproba rapoartele de management de proiect
prevazute in prezentul Caiet de sarcini;

- Este responsabil de planificarea resurselor si activitatilor in
vederea respectarii termenelor si obligatiilor asumate prin
contract;

- Este responsabil de asigurarea calitdtii activitatilor si
livrabilelor, precum si a faptului ca rezultatele contractului
sunt conform standardelor de calitate;

- Asigura un bun management al contractului, conform
clauzelor contractuale;

- Faciliteazd comunicarea si partajarea informatiilor;

- Participa la diferite sedinte si la evenimentele proiectului;

- Asigura organizarea Iintdlnirilor de proiect, obtinerea
minutelor etc.;

- Realizeaza gestionarea riscurilor contractului;

- Reprezinta Furnizorul in relatiile cu Beneficiarul.

EC2 - Manager de produs
(Product Owner) - 1 persoana

Calificari profesionale:

Studii de licenta finalizate cu diploma de licenta sau echivalent,

emisa de autoritati competente din Romaénia sau din tara de

origine;

Specializare/perfectionare:

Experientd generala: minim 5 ani experienta generala

Experienta profesionala specifica:

Participarea Tn minim 1 proiect/contract ce a avut ca obiect

dezvoltarea unui produs software in calitate de manager de

produs (Product Owner)

Responsabilitati in cadrul contractului:

- Participa la toate etapele de dezvoltare ale Sistemului
Informatic Integrat;

- Urmareste implementarea in cadrul SII a tuturor intereselor
urmarite de catre Beneficiar;

- Redacteaza si alocd timpul pentru planul de lucru (in
functie de metodologia de lucru aleasd: Agile, Watefall
etc);

- Avizeaza si aprobd livrabilele inainte de a fi prezentate
Beneficiarului;

- Asistd echipa de implementare a aplicatiei web pentru
asigurarea conformadrii la cerintele Caietului de Sarcini.

- Conduce sesiunile de instruire;

EC3 - Arhitect de sistem /
Programator team leader - 1
persoanad

Calificari profesionale:
Studii universitare de licentd finalizate cu diploma de licenta
sau echivalent, emisa de autoritati competente din Romania sau
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din tara de origine.

Specializare/perfectionare:

Participarea la minim 3 proiecte/contracte ce au avut ca scop

implementarea unor produse software, in care a avut atributii

similare, respectiv coordonarea unei echipe de programatori
pentru implementarea solutiilor software.

Responsabilitdti in cadrul contractului:

- Coordoneaza si supervizeaza echipa de programatori;

- Participa la dezvoltarea componentelor/ modulelor si a
functionalitatilor aplicatiei;

- Participa la proiectarea si implementarea dezvoltérilor
solicitate care indeplinesc nevoile Beneficiarului;

- Participa la elaborarea documentelor/manualelor aplicatiei
in vederea utilizarii si administrarii
componentelor/modulelor  aplicatiei  pentru  toate
categoriile de utilizatori;

- Responsabil de configurarea mediului de testare si de
operationalizarea Sistemului Informatic Integrat;

- Participa la sesiunile de instruire.

EC4 - Expert baze date - 1

persoanad

Calificari profesionale:

Studii universitare de licenta finalizate cu diploma de licenta

sau echivalent, emisa de autorititi competente din Roméania sau

din tara de origine.

Specializare/perfectionare:

Participarea la minim 3 proiecte/contracte ce au avut ca scop

implementarea unor produse software, in care a avut atributii

similare, respectiv modelare si implementare SGBD.

Responsabilitdti in cadrul contractului:

- Participa la proiectarea si implementarea modelului de
date;

- Participd la elaborarea documentatiei de analizd si
proiectare;

- Participa la elaborarea documentelor/manualelor aplicatiei
in vederea utilizarii si administrarii
componentelor/modulelor  aplicatiei ~ pentru  toate
categoriile de utilizatori;

- Participa la operationalizarea aplicatiei web dezvoltate.

EC5 -
persoane

Programator

4

Calificari profesionale:

Studii universitare de licenta finalizate cu diploma de licenta

sau echivalent, emisa de autorititi competente din Roméania sau

din tara de origine.

Specializare/perfectionare:

Participarea la minim 3 proiecte/contracte ce au avut ca scop

implementarea unor produse software, in care a avut atributii

similare, respectiv scrierea de cod in acelasi limbaj de

programare cu cel utilizat in dezvoltarea aplicatiei web ofertate.

Responsabilitéti in cadrul contractului:

- Participa la dezvoltarea componentelor/ modulelor si a
functionalitatilor aplicatiei prin scrierea codului necesar;
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- Participa la proiectarea si implementarea dezvoltérilor
solicitate care indeplinesc nevoile Beneficiarului;
- Participd la elaborarea documentatiei de analizd si

proiectare;
- Participa la elaborarea documentelor/manualelor aplicatiei
in vederea utilizarii si administrarii

componentelor/modulelor  aplicatiei  pentru  toate
categoriile de utilizatori.

ENC - Designer UX/UI - 1
persoanad

Calificari profesionale:

Studii universitare de licenta finalizate cu diploma de licenta

sau echivalent, emisa de autoritati competente din Romania sau

din tara de origine.

Specializare/perfectionare:

Participarea la minim 3 proiecte/contracte in care a avut sarcina

de realizare de design digital de tipul UX/UI, prin instrumente

specifice, a unor produse software pe platforme web, de tipul

Dashboard cu capabilitdti de Business Intelligence (BI).

Responsabilitati in cadrul contractului:

- Participd la sedintele cu Beneficiarul in care se discutd
despre identitatea vizuala a Sistemului Informatic Integrat;

- Realizeaza identitatea vizuald a Sistemului Informatic
Integrat;

- Implementeaza sugestiile primite din partea Beneficiarului
legate de identitatea vizuala a SII;

- Lucreazd in stransd legatura cu Programatorii pentru a
putea corecta sau Tmbunatatii aspecte ce tin de interactiunea
utilizatorilor cu SlI.

ENC - Tester de calitate - 1
persoanad

Calificari profesionale:

Studii universitare de licenta finalizate cu diploma de licenta

sau echivalent, emisa de autorititi competente din Roméania sau

din tara de origine.

Specializare/perfectionare:

Participarea la minim 3 proiecte/contracte n care a avut rolul

de Tester de calitate (manual sau automat, sau ambele).

Responsabilitéti in cadrul contractului:

- Asigura calitatea livrabilelor prezentate Beneficiarului prin
efectuarea de testare manuald si/sau automatd a
componentelor implementare de catre echipa de dezvoltare
software;

- Realizeaza raportare de defecte in cadrul unui software de
management de proiect (precum Jira, Trello, ClickUp sau
echivalent) sau intr-un document de tipul Excel, sau un
mod echivalent de raportare a defectelor pentru a fi
comunicate catre echipa de dezvoltare spre remediere.

Aceasta echipa diversificatda este esentiald pentru a asigura succesul si eficienta
implementdrii unui sistem informatic integrat in cadrul primadriei. Fiecare membru are un rol
important in atingerea obiectivelor proiectului si in asigurarea ca sistemul intalneste cu succes

nevoile primariei.
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6.2.4.2. Resurse financiare necesare
Valoarea totald a investitiei este de 2.607.180,51 RON + TVA
Esalonarea investitiei pe ani este adaptata la durata proiectului, care este de 8 luni. Bugetul
alocat pentru implementarea proiectului se concentreaza n totalitate pe aceasta perioada. Deoarece
proiectul este planificat sa fie finalizat In 8 luni, nu exista alocari financiare distincte pentru fiecare
an, intrucat toate resursele financiare sunt planificate pentru a fi cheltuite n aceasta perioada.

6.3. STRATEGIA DE OPERARE SI INTRETINERE: ETAPE, METODE SI RESURSE NECESARE

Strategia de exploatare, operare si intretinere a Sistemului Informatic Integrat implica mai
multe etape, metode si resurse necesare pentru a asigura functionarea continua si eficientd a
sistemului. Iata o prezentare a acestor elemente:

Etape:

- Planificarea strategiei de exploatare/operare, Definirea obiectivelor de operare si intretinere,
precum si a cerintelor specifice ale sistemului.

- Formarea si pregatirea personalului responsabil de operarea si intretinerea sistemului.

- Supravegherea constanta a performantei sistemului pentru a detecta orice deficiente sau
probleme.

- Aplicarea actualizarilor regulate ale sistemului pentru a mentine functionalitatile la zi si
pentru a remedia eventuale vulnerabilitati sau probleme de performanta.

- Asigurarea unui mecanism de suport tehnic pentru a ajuta utilizatorii cu eventualele
probleme sau intrebari legate de sistem.

- Monitorizarea masurilor de securitate pentru a proteja datele si resursele sistemului si a
preveni accesul neautorizat la informatii.
Metode:

- Monitorizare si diagnosticare;
Utilizarea unor instrumente de monitorizare pentru a evalua performanta, disponibilitatea si
integritatea sistemului.

- Actualizari periodice;
Planificarea si implementarea actualizarilor software si hardware pentru a imbunatati
functionalitatile si a remedia problemele.

- Mentenanta preventiva,
Programarea si efectuarea de activitati de mentenantd regulata pentru a preveni defectiunile.

- Suport si comunicare;
Furnizarea de suport tehnic pentru utilizatori si comunicarea transparentd cu echipa si
utilizatorii.

- Inregistrarea si gestionarea incidentelor;
Mentinerea unui registru al incidentelor si gestionarea acestora intr-un mod eficient.
Resurse umane necesare:

- Personal specializat;
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Ingineri IT, administratori de retea si securitate, testeri de calitate si alti profesionisti
specializati In operatiuni si intretinere in dependenta de necesitati.
Resurse financiare:

- Resurse financiare pentru Intretinere si suport tehnic;
- Resurse financiare pentru achizitionarea de echipamente;
- Resurse financiare pentru programele de training pentru personalul de operare;

- Resurse financiare pentru dezvoltare continua.
Aceasta este o abordare generald pentru strategia de exploatare, insa detaliile specifice vor
depinde de particularitatile proiectului si de resursele disponibile.
Este important sd se dezvolte si sd se implementeze o strategie de exploatare, operare si
intretinere solidd pentru a asigura functionarea continua si eficientd a Sistemului Informatic
Integrat, iar acest lucru necesita resurse adecvate, planificare si gestionare atenta.

6.4. RECOMANDARI PRIVIND ASIGURAREA CAPACITATII MANAGERIALE SI
INSTITUTIONALE NECESARE REALIZARII PROIECTULUI TIC

Pentru asigurarea capacitatii manageriale si institutionale in cadrul acestui proiect, se
recomanda desemnarea unui manager de produs (Product owner) care va coordona toate aspectele
implementdrii, Tncepand de la momentul obtinerii finantarii si pand la finalizarea si evaluarea
investitiei. Acest manager poate fi selectat din randul personalului specializat al primariei sau poate
fi un expert extern cu experienta in gestionarea proiectelor similare.

Managerul produs va fi responsabil pentru coordonarea tuturor activitatilor si va colabora
strans cu reprezentantii primariei, managerul de proiect, echipa de proiect si toate celelalte parti
implicate Tn implementarea proiectului. De asemenea, va mentine comunicarea si colaborarea cu
toate institutiile relevante care ar putea fi implicate in finalizarea proiectului.

Asigurarea capacitatii manageriale si institutionale este definitorie pentru succesul oricarui
proiect. Alte recomandari pentru a asigura o capacitate manageriala si institutionala adecvata:

- Planificare a resurselor umane;
o Identificarea si evaluarea nevoilor de resurse umane pentru gestionarea $i operarea
sistemului.
Selectarea personalului potrivit cu competentele necesare.
Asigurarea de training-uri si dezvoltare continua pentru echipa de management si
pentru personalul cheie.

- Definirea rolurilor si responsabilitatilor;
o Stabilirea clara a rolurilor si responsabilitatilor personalului.
o Desemnarea unui administrator principal care sa coordoneze toate procesele legate
de sistem si sa asigure buna functionare a lui.

- Structurd organizationald eficienta;
o Formarea unui departament sau a unei echipe dedicate pentru gestionarea Sistemului
Informatic Integrat.
o Definirea relatiilor si fluxurilor de comunicare intre departamentele sau echipele
implicate Tn gestionarea sistemului.
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- Politici si proceduri clare;

o Dezvoltarea unor politici si proceduri clare pentru gestionarea sistemului. Acestea
ar trebui sd acopere aspecte precum securitatea datelor, gestionarea incidentelor,
actualizari si intretinere, inclusiv si utilizarea sistemului.

O Asigurarea cd toti angajatii cunosc si respecta politicile si procedurile definite.

- Parteneriate si consultanta externa;
o Angajarea consultantilor sau specialistilor externi pentru sprijinul in gestionarea
sistemului.
o Parteneriate sau colaborati cu alte organizatii sau institutii care au experienta in
gestionarea sistemelor similare.

- Evaluare si Imbunatétiri continue;
o Realizarea evaludrilor regulate ale capacitatii manageriale si institutionale si
identificarea punctele slabe sau nevoile de Tmbunatatire.
o Implementarea masurilor pentru a consolida capacitatea manageriala si
institutionala pe masura ce proiectul evolueaza.
Asigurarea capacitatii manageriale si institutionale este un proces continuu si dinamic. Este
importantd adaptarea la schimbarile din cadrul institutiei si din mediul extern pentru a asigura
gestionarea eficientd a sistemului si pentru a atinge obiectivele stabilite.

7.CONCLUZII STRECOMANDARI

Studiul de fezabilitate realizat pentru implementarea Sistemului Informatic Integrat pentru
Digitalizarea Proceselor in cadrul Primariei Municipiului Craiova, a reprezentat un proces
meticulos si bine documentat. Acesta a implicat o analiza detaliatd a situatiei existente, a
obiectivelor si a optiunilor tehnico-economice propuse.

S-a constatat cd exista o diversitate semnificativa de aplicatii In uz, insa acestea nu sunt
interoperabile, ceea ce conduce la dificultati in gestionarea datelor si in generarea de rapoarte
precise. Studiul de fezabilitate a confirmat necesitatea implementarii unui SII pentru corelarea
bazelor de date.

Optiunea tehnica recomandata este implementarea unui Sistem Informatic Integrat Mixt
bazat pe microservicii (Optiunea 2), pe o arhitectura hardware in cadrul Primariei Municipiului
Craiova, care sa faciliteze colectarea datelor din diferite sisteme existente in cadrul Primariei
Municipiului Craiova.

Tinand cont de obiectivele preconizate ale investitiei in implementarea Sistemului
Informatic Integrat in Primdria Municipiul Craiova, se stabilesc urmatoarele dispozitii tranzitorii si
finale:

- Implementarea SII va avea ca prioritate asigurarea interoperabilitdtii dintre diversele
aplicatii si sisteme utilizate in administratia publica locala.
Acest obiectiv va contribui la cresterea eficientei administrative si la reducerea eforturilor

manuale in gestionarea datelor.

- Sl va consolida transparenta in procesele administratiei publice locale, facilitind accesul
partilor interesate la informatii relevante.
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Prin centralizarea datelor si generarea de rapoarte, decidentii vor putea lua decizii informate
si bine fundamentate.

- Reducerea erorilor umane in procesele de raportare si analiza.
SII va contribui la minimizarea acestor erori si va asigura conformitatea legala cu privire la
gestionarea si raportarea datelor.

- Prin reprezentari vizuale clare si analiza datelor colectate, SII va facilita intelegerea
performantei si va ajuta la identificarea tendintelor cheie in functie de datele colectate din
diverse departamente.

Aceste dispozitii tranzitorii si finale sunt esentiale pentru ghidarea procesului de
implementare a Sistemului Informatic Integrat. Ele urmaresc atingerea obiectivelor preconizate,
contribuind la eficienta administrativa si la imbundtétirea raportarii.

Avand in vedere obiectivele ce urmeaza a fi atinse, beneficiile ce vor fi obtinute, si in lumina
analizei de fezabilitate extinse pe care am desfasurat-o, recomanddm implementarea Sistemul
Informatic Integrat in conformitate cu optiunea tehnica recomandata.
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